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BILISIM

Dolandirncilarin
hedefi internet

bankacilig

nternet, pek ¢ok agidan hayatimizi kolaylastirdigy gibi bazi konulara dikkat edilme-
digi takdirde sorunlara da yol agabiliyor. Ozellikle bankacilik islemlerinin internet ka-
naliyla yapilabiliyor olmast, kotii niyetli kullanicilarin (hacker) dikkatini ¢ekiyor, ban-

ka miisterilerinin islem yaparken kullandiklar sifre ve parola gibi kisisel bilgileri ele

gecirmek igin ¢aba sarf etmelerine sebep oluyor. Sanal diinyada dolandi-
ricilarin kullandiklan yontemler sunlar:

SAHTE SITELER

].)ola-ndmcﬂa-r, hedeﬂe@eﬁ wel? site.sinj kopya ederek, bu apllabiliyor ol
sitenin adresine yakin bir adres {izerinden yayma baglarlar. y

Burada temel amag, yanhshkla bu adrese gelen ya da e-pos-
ta, sahte ilanlar gibi yollar ile bu adrese “cagirilan” misteri-
leri yamiltarak, kendi hazirladiklar sahte siteye girmelerini
saglamak ve boylelikle misteriler hakkinda bilgi toplamaktir.
Dolandiricilar, bu bilgileri banka hesaplariniza erigmek igin
kullanacaktir. Bu sahte sitelere yapilan girisleri artirmak i¢in
dolandircilar, gesitli yollardan elde ettikleri e-posta adresleri-
ne oldukea cazip avantajlar vaat eden ya da kullaniciyr panige
stirtikleyecek igerikteki e-postalar gondermekte, arama motor-
larna tcretli ilanlar vermektedir. Bu e-postalar ya da ilanlar,
gortiniirde gergek siteye bir baglanti (link) igeriyormus gibi
durmakla birlikte, link tiklandiginda banka miisterileri farkinda
olmadan sahte siteye yonlendirilmektedir.

Bankalar, hicbir sekilde internet subesine direkt baglanti
(link) igeren ya da sizden sifre veya herhangi bir kisisel bilgi iste-
yen e-postalar gondermemektedir. Dolayisiyla, bu sekilde bir e-posta almaniz ya da abar-
tih bir ilam tiklamaniz halinde sizden kisisel bilgilerinizi girmeniz istenen bir alana yon-
lendirilirseniz, bankay: arayarak durumu bildiriniz. Béyle bir baglanti kullanarak siteye
giris yapmak yerine, tarayict programumzin adres boliimiine bankanin internet adresini
yazmak suretiyle giris yapimz veya subeyi “sik kullamlanlar”a eklediyseniz, sadece bu
alandan segerek giriniz.

YUKSEK KAZANC VAAT EDEN E-POSTALAR

Birkag bin dolardan birkag yiiz milyon dolara kadar gesitli tutarlarin mantikh gibi gorii-
nebilecek bir gerekge ile bir hesaba aktarilmasi igin e-posta alicisina aracilik teklif edilen
bu e-postalarda esas hedef, banka ve kimlik bilgilerinin temin edilmesidir. Bu arada ya-
pilan bu aracilik islemine kargilik 6diil ya da komisyon olarak teklif edilen tutarin hesabi-
niza aktanlmasi igin sizden belli miktarda bir avans da istenebilir. Bu avans tutarinin gon-
derilmesi halinde dolandiricilar, hem hesap numaranizin ve hesap bilgilerinizin dogrulu-
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niyetli kullan
dikkatini gekiyor. :
banka miisterileri
yaparken sifre Ye Parola
gibi Kisisel bilgiler!
gecirmek icin cabaliyor.
Dolandincitiktan
etkilenmemeniz
kurallara uymaniz w.a
dikkatli olmaniz gerekiyor

Bankacilik islemlerinin

internet kanaliyla »
masi, kotu

icilarin
Bu kisiler,
nin islem

WEGE

icin bazi

gundan emin olurlar hem de
bu bilgileri bagka dolandiricilik
eylemleri i¢in kullanmak tize-
re depolarlar. Baz1 uluslararast
orneklerde bu kisilerin, sizleri ikna etmek icin sahte
web sitelerine sizleri alip transfere hazirmg gibi go-
riinen (ama gergekte asla varolmayan) milyonlarca
dolan gosterdikleri de goriilmiistiir.

Bu tiire bir baska 6rnek de, lotarya ya da ge-
sitli piyangolardan genellikle birkag yiiz bin dolar
ikramiye kazamldigi yontinde gonderilen e-posta-
lardir. Bu e-postalarda ikramiyeyi almaniz igin ilk
sart olarak mesaji yanitlamaniz istenir. Sonrasinda
ise genellikle sizin gergekten adi gegen kisi oldu-
gunuzu anlamak i¢in kimlik, ehliyet ya da pasa-
portunuzun kopyalarini (fotokopi ya da tarayict
kullanarak) géndermeniz istenecektir. Ayrica pa-
ranin hesabiniza aktarilmasi sirasindaki masraf ve
komisyonlar i¢in bir miktar 6deme yapmaniz da



Tirkiye Bankalar Birligi (TBB), internet bankaciligi
kullanicilarini, kisisel bilgileri elde etmeye yonelik
son derece tehlikeli bir viriis konusunda uyardi.
TBB duyurusunda, son donemde internet
bankaciligr kullanicilarinin, kullanicr kodu, sifre,
parola, giivenlik sorusu gibi gizli bilgilerini elde
etmeye yonelik son derece tehlikeli bir virtis
(torpig tlrevi) belirlendigi kaydedildi.

Banka musterilerinin internet bankaciligina giris
icin kullandiklari bilgisayarlara yerlestirilen s6z
konusu virisle, musterilere ait bilgilerin ele
gecirildigi belirtilen duyuruda, misterilerin bu tip
virtslerden etkilenmemeleri icin dikkat edilmesi
gereken hususlar soyle siralandi:

Turkiye Bankalar Birligi'nden virus uyarisi

» Online islemler gerceklestirirken, islem yapilan sayfada, daha 6nceki baglantilardan
farkli bir goriinim veya ifade varsa, hicbir islem yapilmadan ilgili banka ile irtibata
gecilmeli.

» Glivenli olmayan internet sitelerine giris yapilmamali ve bu tir sitelerden dosya
indirilmemeli.

» Bilinmeyen adreslerden gelen e-postalar acilmadan silinmeli, miimkiinse bu tir
e-postalari engelleyici tedbirler alinmali.

» Bilgisayarlarda kullanilan yazilimlara ait glivenlik giincellemeleri mutlaka yiiklenmeli.
Antivirlis yazilimlari kullanilmali ve diizenli olarak giincellenmeli. Kisisel gtivenlik
duvarlari (firewall) kullanitmali.

» Kisisel bilgileri ele gecirmek Ulizere bilgisayara sizan casus yazilimlara karsi “anti-
spyware" yazilimlari kullanilmali.

Duyuruda, internet bankaciligi kullanicisi olarak, sifre ve bilgisayarin gtivenligini saglamak
icin bankanin internet sitesindeki glivenlik aciklamalarinin dikkatle okunmasi onerildi.

istenebilecektir. Bu asamada yapilan o6demeler
kaybedilecegi gibi, kimlik bilgileriniz de uluslara-
rast sebekeler tarafindan bagka dolandiricilik ey-
lemlerinde kullamlacaktr. Liitfen bu gibi bilgileri
tigtincti sahislara gondermeyiniz.

TROJAN, KEY-LOGGER, SCREEN LOGGER
GiBi PROGRAMLAR

Trojan olarak bilinen ve dilimize “Truva At” ola-
rak giren virtisler, bilgisayarinizi uzaktan kuman-
da etme amacina hizmet ederler. Genel olarak iki
ayrn modiilden olustuklart séylenebilir. Ilk modiil,
kotl niyetli kullanicilarin bilgisayarimiza uzaktan
erisimine ve kontrol saglamasina izin verirken
ikinci modiil, hacker ile sizin bilgisayariniz arasin-
da baglant saglayacak bir “agik kap1” olusturur.
Trojan tarzi programlar, siz izin vermedikge bilgi-
sayarimza yiiklenmez. Internet ortaminda gelen
.ni ya da .exe uzantili dosyalar, bu kii¢tik trojan

¥

yazihimlarim barindiriyor olabilir. Bilgisayarimiza 6zellikle ticretsiz yazilimlart kurma-
dan once giincel bir tarayict programla kontrol etmeyi ihmal etmemelisiniz. Anti vi-
riis yazilimimz: siirekli olarak resmi sitesinden gitincellemeli ve bir firewall programi
ile bilgisayarinizi koruma altina almahsiniz.

Key-logger, temel olarak, gergek sahibinin bilgisi disinda diizenli olarak internet
izerinden bir baskasina veri transferi yapan kii¢tik boyutlu bir program olarak tanim-
lanabilir. Koti niyetli kisiler, bilinen key-logger programlarindan birini kullanarak ya
da kendileri kiigtik bir key-logger olusturarak bu programciklar: ¢esitli sekillerde uzak
bilgisayarlara gonderirler. Key logger, uzak bilgisayara kendi kurulumunu gergekles-
tirdikten sonra genellikle kendini hi¢ belli etmeden ¢aligmaya baslar ve kaydettigi ve-
rileri programlandigr zaman araliklarinda hacker'a iletir. Genellikle tiim klavye hare-
ketlerini ara hafizasina alir ve transfer eder. Screen logger da key logger ile ayni te-
mel mantiga dayanir. Ancak screen logger programlar ile tasimabilen data yalniz klav-
yenizde yaptiginiz tiim vuruslarla sinirh olmayip, ekran goriintiilerinizi de igerir. Fa-
re ile ekranda bir noktaya tiklamaniz ile beraber ayni anda screen logger, adeta ekra-
nin tamaminin ya da kiigiik bir boliimiiniin (genellikle fare merkezli olarak kiigiik bir
dortgenin) o anki resmini gekerek bunlart internet ortaminda sabit bir adrese iletir.
Bu gibi yazilimlar, genellikle kot niyetli kullanicilar tarafindan kisisel bilgilerinizi ele
gegirmek igin kisaca yukaridaki mantik ile islevlerini siirdiirmektedir”.
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Guvenli internet bankaciligi icin yapmaniz gerekenler

Guvenli internet bankaciligi yapabilmek icin
kullanicilarin olmasi gereken birtakim onlemler
var. Bankanin internet subesine giriste asagidaki
noktalara dikkat edilmelidir:

» Tarayiclyl ikna etmek icin sahte web siteli
programinizin adres cubuguna bankanin internet
adresini yazin ve "Internet Subesi Giris" butonunu
kullanin.

» Bankanin internet adresini sik kullanilanlar
listenize ekleyin (Add To Favorites) ve siteye her
girisinizde bu listedeki linki kullanin.

» E-postalarla gelen veya arama
motorlari dahil baska
sitelerdeki linkleri
kullanmayin.

» Bilgisayarinizda Windows
isletim sistemi tizerinde
Internet Explorer tarayici
programini

kullaniyorsaniz, Givenlik
Cemberi'ni ylkleyin.
Givenlik Cemberi, sifre ve
parola girisi yaptiginiz
alanlari koruma altina alir.
» Internet subesine giris
guvenliginizi daha da
artirmak istiyorsaniz,

bir i-anahtar
edinebilirsiniz.

» Dogru yerde
oldugunuzdan emin olmak
icin mutlaka bir karsilama
mesajl belirleyin ve internet
subesine her girisinizde bu mesaji kontrol edin.

» Bankaniz sizlerden e-posta gibi kanallarla sifre
ve kisisel bilgilerinizi gondermenizi ya da e-posta
ile gonderilen bir linkle bu girisleri yapmanizi
istememektedir. Bu gibi bir durumla
karsilasmaniz halinde litfen higbir bilgi girisi
yapmadan tarayici programinizin penceresini
kapatin.

» Sifre ve parolalarinizi belirli periyotlarla
degistirin. Sifre ya da parola olustururken dogum
tarihi, evlilik yildoniimdi, ayni sayilarin tekrari
(111111) ya da ardisik sayi dizisi (123456) gibi kolay
tahmin edilebilecek bir kombinasyon kullanmayin.
» Her banka ya da site icin baska bir sifre
kullanin. Parolalarinizi, sadece harflerden ya da
sadece rakamlardan degil, harf ve rakam
karmasindan olusturun (PUZZ13 gibi). Sifrenizi ve
parolanizi hicbir yere kaydetmeyin.

» Banka personeli dahil hi¢ kimseye sifrelerinizi
hicbir zaman soylemeyin, kisisel bilgilerinizi
Uclinct sahislarla paylasmayin.

» Guvenlik ayarlarinizi kisisel tercihleriniz
dogrultusunda yeniden belirleyin. Bilgisayarinizin
Lyeterince guvenli olmadigini diistinliyorsaniz,

sifrenizi girmek icin kendi klavyeniz yerine sanal klavyeyi de kullanabilirsiniz.
» Bilgisayarinizi virlislere karsi stirekli olarak en giincel anti-viriis yazilimlari ile tarayin.
» Hicbir zaman bilgisayarinizin hackerlar icin “gerekli olmayacagini” diisinmeyin. Bazi
"kiiclk" yazilimlar ile saldirganlar bilgisayarinizin kontroliini ele gecirerek diledikleri
zaman daha biyiik saldirilarda cihazinizi kullanabilirler. Key-logger gibi ¢esitli casus
programlardan korunmak icin anti-spy yazilimlar edinin. Bu yazilimlari strekli
giincelleyerek bilgisayarinizi periyodik olarak kontrol edin.
» Bilgisayarinizi risklerden korumanin en 6nemli yollarindan birisi de bir Firewall yazilimi
edinmektir. Firewall (ates duvari) sayesinde bilgisayariniz ile art niyetli kullanicilar arasina
bir set cekilmis olur. Temelde, hem siipheli haberlesmeyi kismen engellemek hem de
sliphesiz haberlesmelere izin vermek gibi bir fonksiyonu yerine getirir.
. Birbaska deyisle Firewall, e-posta da dahil olmak tizere pek
\".‘ cok kanaldan size ulasan bilgi ve belgeleri kontrol
3 eder, uygun olmayan ya da supheli bilgi girisini
engeller.
» Kullanmakta oldugunuz isletim sisteminiz ve
tarayici programiniz icin Uretici firma tarafindan
yayinlanan glvenlik giincellestirmeleri ve
yamalarini mutlaka kullanin.
» Tanimadiginiz kimselerden gelen e-postalari
acmayin; her ne sebeple olursa olsun IRC, e-
posta gibi kanallar ile size ulasan .ini ve .exe
uzantili dosyalari ve linkleri agmamaya
Ozen gosterin.
» Internet'ten herhangi bir program
indirirken sozlesmeyi dikkatle
okumadan kurulumu kabul etmeyin.
Ucretsiz yazilimlar, genellikle kiiclik
casus programlar da tasirlar. Program
ya da dosyayi indirdikten sonra
kurulumu baslatmadan 6nce mutlaka
virlis taramasindan gegirin.
» Dolandirma amacli satin almalari onlemek
icin her ay banka ve kredi karti dokimlerinizi diizenli
olarak inceleyin, meblag cok kiiclik dahi olsa size ait olmayan
harcamalari tespit ederek bankamiza bildirin. Bu incelemeyi internet subesini kullanarak
kolayca yapabilirsiniz.
> Ozellikle dosya paylasim programlari kullaniyorsaniz, kisisel bilgilerinizin oldugu
belgeleri paylasima kapali alanda ve koruma altinda tutun.
» Slphe uyandiran bir durumla karsilasmaniz halinde hemen bankayi durumdan
haberdar edin. Banka, hemen kisisel glivenliginiz icin onlemler alacak ve gerekli takibati
baslatacaktir. Hesaplarinizda bir sorun olup olmadigini tespit edebilmek icin,
hesaplarinizin ve kredi kartlarinizin hareketlerini internet subesinden inceleyin. Yasal
slireci baslatmak icin polis tutanagi tutulmasini saglayin.
» Ozellikle internet kafe gibi coklu kullanimin s6z konusu oldugu yerleri bankacilik
islemleriniz icin kullanmamaya calisin.
» Hemen hemen tiim tarayici programlar, kullanicilarina kolaylik gostermesi acisindan
profil bilgilerinizi saklayabilir. Otomatik tamamlama (Auto-Complete] olarak tanimlanan
bu yapi, 6zellikle ayni bilgisayarda farkli kullanicilarin olmasi gibi durumlarda kullanicilar
acisindan risk teskil eder. Ozellikle okul, ofis gibi cok kullanicili yerlerde kullanilan
bilgisayarlarda tarayici programinizin otomatik tamamlama fonksiyonunu kapatin.
» Bilgisayarinizda, sadece taninmis firmalarin Urettigi lisansli yazilimlari kullanin.
Bilmediginiz bir firmanin triinlerini Ucretsiz dahi olsalar tercih etmeyin; key-logger gibi
bilgilerinizi transfer edecek casus programlar icerebilecek bu gibi yazilimlara stiphe ile
bakin.
» Internet subesinde ya da kimlik dogrulamasi yaparak giris yaptiginiz tim sitelerde
islemlerinizi sona erdirdikten sonra mutlaka "Givenli Cikis" butonunu kullanin.
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