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nternet, pek çok aç›dan hayat›m›z› kolaylaflt›rd›¤› gibi baz› konulara dikkat edilme-
di¤i takdirde sorunlara da yol açabiliyor. Özellikle bankac›l›k ifllemlerinin internet ka-
nal›yla yap›labiliyor olmas›, kötü niyetli kullan›c›lar›n (hacker) dikkatini çekiyor, ban-
ka müflterilerinin ifllem yaparken kulland›klar› flifre ve parola gibi kiflisel bilgileri ele

geçirmek için çaba sarf etmelerine sebep oluyor. Sanal dünyada doland›-
r›c›lar›n kulland›klar› yöntemler flunlar:  

SAHTE S‹TELER
Doland›r›c›lar, hedefledikleri web sitesini kopya ederek, bu
sitenin adresine yak›n bir adres üzerinden yay›na bafllarlar.
Burada temel amaç, yanl›fll›kla bu adrese gelen ya da e-pos-
ta, sahte ilanlar gibi yollar ile bu adrese “ça¤›r›lan” müflteri-
leri yan›ltarak, kendi haz›rlad›klar› sahte siteye girmelerini
sa¤lamak ve böylelikle müflteriler hakk›nda bilgi toplamakt›r.
Doland›r›c›lar, bu bilgileri banka hesaplar›n›za eriflmek için
kullanacakt›r. Bu sahte sitelere yap›lan giriflleri art›rmak için
doland›r›c›lar, çeflitli yollardan elde ettikleri e-posta adresleri-
ne oldukça cazip avantajlar vaat eden ya da kullan›c›y› pani¤e
sürükleyecek içerikteki e-postalar göndermekte, arama motor-
lar›na ücretli ilanlar vermektedir. Bu e-postalar ya da ilanlar,
görünürde gerçek siteye bir ba¤lant› (link) içeriyormufl gibi
durmakla birlikte, link t›kland›¤›nda banka müflterileri fark›nda
olmadan sahte siteye yönlendirilmektedir.  

Bankalar, hiçbir flekilde internet flubesine direkt ba¤lant›
(link) içeren ya da sizden flifre veya herhangi bir kiflisel bilgi iste-
yen e-postalar göndermemektedir. Dolay›s›yla, bu flekilde bir e-posta alman›z ya da abar-
t›l› bir ilan› t›klaman›z halinde sizden kiflisel bilgilerinizi girmeniz istenen bir alana yön-
lendirilirseniz, bankay› arayarak durumu bildiriniz. Böyle bir ba¤lant› kullanarak siteye
girifl yapmak yerine, taray›c› program›n›z›n adres bölümüne bankan›n internet adresini
yazmak suretiyle girifl yap›n›z veya flubeyi “s›k kullan›lanlar”a eklediyseniz, sadece bu
alandan seçerek giriniz. 

YÜKSEK KAZANÇ VAAT EDEN E-POSTALAR
Birkaç bin dolardan birkaç yüz milyon dolara kadar çeflitli tutarlar›n mant›kl› gibi görü-
nebilecek bir gerekçe ile bir hesaba aktar›lmas› için e-posta al›c›s›na arac›l›k teklif edilen
bu e-postalarda esas hedef, banka ve kimlik bilgilerinin temin edilmesidir. Bu arada ya-
p›lan bu arac›l›k ifllemine karfl›l›k ödül ya da komisyon olarak teklif edilen tutar›n hesab›-
n›za aktar›lmas› için sizden belli miktarda bir avans da istenebilir. Bu avans tutar›n›n gön-
derilmesi halinde doland›r›c›lar, hem hesap numaran›z›n ve hesap bilgilerinizin do¤rulu-

¤undan emin olurlar hem de
bu bilgileri baflka doland›r›c›l›k
eylemleri için kullanmak üze-
re depolarlar. Baz› uluslararas›

örneklerde bu kiflilerin, sizleri ikna etmek için sahte
web sitelerine sizleri al›p transfere haz›rm›fl gibi gö-
rünen (ama gerçekte asla varolmayan) milyonlarca
dolar› gösterdikleri de görülmüfltür.  

Bu türe bir baflka örnek de, lotarya ya da çe-
flitli piyangolardan genellikle birkaç yüz bin dolar
ikramiye kazan›ld›¤› yönünde gönderilen e-posta-
lard›r. Bu e-postalarda ikramiyeyi alman›z için ilk
flart olarak mesaj› yan›tlaman›z istenir. Sonras›nda
ise genellikle sizin gerçekten ad› geçen kifli oldu-
¤unuzu anlamak için  kimlik, ehliyet ya da pasa-
portunuzun kopyalar›n› (fotokopi ya da taray›c›
kullanarak) göndermeniz istenecektir. Ayr›ca pa-
ran›n hesab›n›za aktar›lmas› s›ras›ndaki masraf ve
komisyonlar için bir miktar ödeme yapman›z da
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istenebilecektir. Bu aflamada yap›lan ödemeler
kaybedilece¤i gibi, kimlik bilgileriniz de uluslara-
ras› flebekeler taraf›ndan baflka doland›r›c›l›k ey-
lemlerinde kullan›lacakt›r. Lütfen bu gibi bilgileri
üçüncü flah›slara göndermeyiniz.  

TROJAN, KEY-LOGGER, SCREEN LOGGER
G‹B‹ PROGRAMLAR
Trojan olarak bilinen ve dilimize “Truva At›” ola-
rak giren virüsler, bilgisayar›n›z› uzaktan kuman-
da etme amac›na hizmet ederler. Genel olarak iki
ayr› modülden olufltuklar› söylenebilir. ‹lk modül,
kötü niyetli kullan›c›lar›n bilgisayar›n›za uzaktan
eriflimine ve kontrol sa¤lamas›na izin verirken
ikinci modül, hacker ile sizin bilgisayar›n›z aras›n-
da ba¤lant› sa¤layacak bir “aç›k kap›” oluflturur.
Trojan tarz› programlar, siz izin vermedikçe bilgi-
sayar›n›za yüklenmez. ‹nternet ortam›nda gelen
.ini ya da .exe uzant›l› dosyalar, bu küçük trojan

yaz›l›mlar›n› bar›nd›r›yor olabilir. Bilgisayar›n›za özellikle ücretsiz yaz›l›mlar› kurma-
dan önce güncel bir taray›c› programla kontrol etmeyi ihmal etmemelisiniz. Anti vi-
rüs yaz›l›m›n›z› sürekli olarak resmi sitesinden güncellemeli ve bir firewall program›
ile bilgisayar›n›z› koruma alt›na almal›s›n›z.  

Key-logger, temel olarak, gerçek sahibinin bilgisi d›fl›nda düzenli olarak internet
üzerinden bir baflkas›na veri transferi yapan küçük boyutlu bir program olarak tan›m-
lanabilir. Kötü niyetli kifliler, bilinen key-logger programlar›ndan birini kullanarak ya
da kendileri küçük bir key-logger oluflturarak bu programc›klar› çeflitli flekillerde uzak
bilgisayarlara gönderirler. Key logger, uzak bilgisayara kendi kurulumunu gerçeklefl-
tirdikten sonra genellikle kendini hiç belli etmeden çal›flmaya bafllar ve kaydetti¤i ve-
rileri programland›¤› zaman aral›klar›nda hacker'a iletir. Genellikle tüm klavye hare-
ketlerini ara haf›zas›na al›r ve transfer eder. Screen logger da key logger ile ayn› te-
mel mant›¤a dayan›r. Ancak screen logger programlar ile tafl›nabilen data yaln›z klav-
yenizde yapt›¤›n›z tüm vurufllarla s›n›rl› olmay›p, ekran görüntülerinizi de içerir. Fa-
re ile ekranda bir noktaya t›klaman›z ile beraber ayn› anda screen logger, adeta ekra-
n›n tamam›n›n ya da küçük bir bölümünün (genellikle fare merkezli olarak küçük bir
dörtgenin) o anki resmini çekerek bunlar› internet ortam›nda sabit bir adrese iletir.
Bu gibi yaz›l›mlar, genellikle kötü niyetli kullan›c›lar taraf›ndan kiflisel bilgilerinizi ele
geçirmek için k›saca yukar›daki mant›k ile ifllevlerini sürdürmektedir”. 

Türkiye Bankalar Birli¤i (TBB), internet bankac›l›¤›
kullan›c›lar›n›, kiflisel bilgileri elde etmeye yönelik
son derece tehlikeli bir virüs konusunda uyard›.
TBB duyurusunda, son dönemde internet
bankac›l›¤› kullan›c›lar›n›n, kullan›c› kodu, flifre,
parola, güvenlik sorusu gibi gizli bilgilerini elde
etmeye yönelik son derece tehlikeli bir virüs
(torpig türevi) belirlendi¤i kaydedildi. 
Banka müflterilerinin internet bankac›l›¤›na girifl
için kulland›klar› bilgisayarlara yerlefltirilen söz
konusu virüsle, müflterilere ait bilgilerin ele
geçirildi¤i belirtilen duyuruda, müflterilerin bu tip
virüslerden etkilenmemeleri için dikkat edilmesi
gereken hususlar flöyle s›raland›: 

Türkiye Bankalar Birli¤i'nden virüs uyar›s›
k Online ifllemler gerçeklefltirirken, ifllem yap›lan sayfada, daha önceki ba¤lant›lardan

farkl› bir görünüm veya ifade varsa, hiçbir ifllem yap›lmadan ilgili banka ile irtibata

geçilmeli. 

k Güvenli olmayan internet sitelerine girifl yap›lmamal› ve bu tür sitelerden dosya

indirilmemeli. 

k Bilinmeyen adreslerden gelen e-postalar aç›lmadan silinmeli, mümkünse bu tür 

e-postalar› engelleyici tedbirler al›nmal›. 

k Bilgisayarlarda kullan›lan yaz›l›mlara ait güvenlik güncellemeleri mutlaka yüklenmeli.

Antivirüs yaz›l›mlar› kullan›lmal› ve düzenli olarak güncellenmeli. Kiflisel güvenlik

duvarlar› (firewall) kullan›lmal›. 

k Kiflisel bilgileri ele geçirmek üzere bilgisayara s›zan casus yaz›l›mlara karfl› "anti-

spyware" yaz›l›mlar› kullan›lmal›.

Duyuruda, internet bankac›l›¤› kullan›c›s› olarak, flifre ve bilgisayar›n güvenli¤ini sa¤lamak
için bankan›n internet sitesindeki güvenlik aç›klamalar›n›n dikkatle okunmas› önerildi. 
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Güvenli internet bankac›l›¤› yapabilmek için
kullan›c›lar›n olmas› gereken birtak›m önlemler
var. Bankan›n internet flubesine giriflte afla¤›daki
noktalara dikkat edilmelidir: 
k Taray›c›y› ikna etmek için sahte web siteli
program›n›z›n adres çubu¤una bankan›n internet
adresini yaz›n ve "‹nternet fiubesi Girifl" butonunu
kullan›n. 
k Bankan›n internet adresini s›k kullan›lanlar
listenize ekleyin (Add To Favorites) ve siteye her
giriflinizde bu listedeki linki kullan›n. 
k E-postalarla gelen veya arama
motorlar› dahil baflka
sitelerdeki linkleri
kullanmay›n. 
k Bilgisayar›n›zda Windows
iflletim sistemi üzerinde
Internet Explorer taray›c›
program›n›
kullan›yorsan›z, Güvenlik
Çemberi'ni yükleyin.
Güvenlik Çemberi, flifre ve
parola girifli yapt›¤›n›z
alanlar› koruma alt›na al›r.  
k Internet flubesine girifl
güvenli¤inizi daha da
art›rmak istiyorsan›z,
bir i-anahtar
edinebilirsiniz.  
k Do¤ru yerde
oldu¤unuzdan emin olmak
için mutlaka bir karfl›lama
mesaj› belirleyin ve internet
flubesine her giriflinizde bu mesaj› kontrol edin.  
k Bankan›z sizlerden e-posta gibi kanallarla flifre
ve kiflisel bilgilerinizi göndermenizi ya da e-posta
ile gönderilen bir linkle bu giriflleri yapman›z›
istememektedir. Bu gibi bir durumla
karfl›laflman›z halinde lütfen hiçbir bilgi girifli
yapmadan taray›c› program›n›z›n penceresini
kapat›n.  
k fiifre ve parolalar›n›z› belirli periyotlarla
de¤ifltirin. fiifre ya da parola olufltururken do¤um
tarihi, evlilik y›ldönümü, ayn› say›lar›n tekrar›
(111111) ya da ard›fl›k say› dizisi (123456) gibi kolay
tahmin edilebilecek bir kombinasyon kullanmay›n.  
k Her banka ya da site için baflka bir flifre
kullan›n. Parolalar›n›z›, sadece harflerden ya da
sadece rakamlardan de¤il, harf ve rakam
karmas›ndan oluflturun (PUZZ13 gibi). fiifrenizi ve
parolan›z› hiçbir yere kaydetmeyin.  
k Banka personeli dahil hiç kimseye flifrelerinizi
hiçbir zaman söylemeyin, kiflisel bilgilerinizi
üçüncü flah›slarla paylaflmay›n.  
k Güvenlik ayarlar›n›z› kiflisel tercihleriniz
do¤rultusunda yeniden belirleyin. Bilgisayar›n›z›n
yeterince güvenli olmad›¤›n› düflünüyorsan›z,

Güvenli internet bankac›l›¤› için yapman›z gerekenler
flifrenizi girmek için kendi klavyeniz yerine sanal klavyeyi de kullanabilirsiniz.  
k Bilgisayar›n›z› virüslere karfl› sürekli olarak en güncel anti-virüs yaz›l›mlar› ile taray›n.  
k Hiçbir zaman bilgisayar›n›z›n hackerlar için "gerekli olmayaca¤›n›" düflünmeyin. Baz›
"küçük" yaz›l›mlar ile sald›rganlar bilgisayar›n›z›n kontrolünü ele geçirerek diledikleri
zaman daha büyük sald›r›larda cihaz›n›z› kullanabilirler. Key-logger gibi çeflitli casus
programlardan korunmak için anti-spy yaz›l›mlar edinin. Bu yaz›l›mlar› sürekli
güncelleyerek bilgisayar›n›z› periyodik olarak kontrol edin.  
k Bilgisayar›n›z› risklerden koruman›n en önemli yollar›ndan birisi de bir Firewall yaz›l›m›
edinmektir. Firewall (atefl duvar›) sayesinde bilgisayar›n›z ile art niyetli kullan›c›lar aras›na
bir set çekilmifl olur. Temelde, hem flüpheli haberleflmeyi k›smen engellemek hem de

flüphesiz haberleflmelere izin vermek gibi bir fonksiyonu yerine getirir.
Bir baflka deyiflle Firewall, e-posta da dahil olmak üzere pek

çok kanaldan size ulaflan bilgi ve belgeleri kontrol
eder, uygun olmayan ya da flüpheli bilgi giriflini
engeller.  
k Kullanmakta oldu¤unuz iflletim sisteminiz ve
taray›c› program›n›z için üretici firma taraf›ndan
yay›nlanan güvenlik güncellefltirmeleri ve
yamalar›n› mutlaka kullan›n.  
k Tan›mad›¤›n›z kimselerden gelen e-postalar›

açmay›n; her ne sebeple olursa olsun IRC, e-
posta gibi kanallar ile size ulaflan .ini ve .exe

uzant›l› dosyalar› ve linkleri açmamaya
özen gösterin.  
k Internet'ten herhangi bir program
indirirken sözleflmeyi dikkatle

okumadan kurulumu kabul etmeyin.
Ücretsiz yaz›l›mlar, genellikle küçük
casus programlar da tafl›rlar. Program
ya da dosyay› indirdikten sonra
kurulumu bafllatmadan önce mutlaka
virüs taramas›ndan geçirin.  

k Doland›rma amaçl› sat›n almalar› önlemek
için her ay banka ve kredi kart› dökümlerinizi düzenli

olarak inceleyin, mebla¤ çok küçük dahi olsa size ait olmayan
harcamalar› tespit ederek bankam›za bildirin. Bu incelemeyi internet flubesini kullanarak
kolayca yapabilirsiniz.  
k Özellikle dosya paylafl›m programlar› kullan›yorsan›z, kiflisel bilgilerinizin oldu¤u
belgeleri paylafl›ma kapal› alanda ve koruma alt›nda tutun.  
k fiüphe uyand›ran bir durumla karfl›laflman›z halinde hemen bankay› durumdan
haberdar edin. Banka, hemen kiflisel güvenli¤iniz için önlemler alacak ve gerekli takibat›
bafllatacakt›r. Hesaplar›n›zda bir sorun olup olmad›¤›n› tespit edebilmek için,
hesaplar›n›z›n ve kredi kartlar›n›z›n hareketlerini internet flubesinden inceleyin. Yasal
süreci bafllatmak için polis tutana¤› tutulmas›n› sa¤lay›n.  
k Özellikle internet kafe gibi çoklu kullan›m›n söz konusu oldu¤u yerleri bankac›l›k
ifllemleriniz için kullanmamaya çal›fl›n.  
k Hemen hemen tüm taray›c› programlar, kullan›c›lar›na kolayl›k göstermesi aç›s›ndan
profil bilgilerinizi saklayabilir. Otomatik tamamlama (Auto-Complete) olarak tan›mlanan
bu yap›, özellikle ayn› bilgisayarda farkl› kullan›c›lar›n olmas› gibi durumlarda kullan›c›lar
aç›s›ndan risk teflkil eder. Özellikle okul, ofis gibi çok kullan›c›l› yerlerde kullan›lan
bilgisayarlarda taray›c› program›n›z›n otomatik tamamlama fonksiyonunu kapat›n.  
k Bilgisayar›n›zda, sadece tan›nm›fl firmalar›n üretti¤i lisansl› yaz›l›mlar› kullan›n.
Bilmedi¤iniz bir firman›n ürünlerini ücretsiz dahi olsalar tercih etmeyin; key-logger gibi
bilgilerinizi transfer edecek casus programlar içerebilecek bu gibi yaz›l›mlara flüphe ile
bak›n.  
k Internet flubesinde ya da kimlik do¤rulamas› yaparak girifl yapt›¤›n›z tüm sitelerde
ifllemlerinizi sona erdirdikten sonra mutlaka "Güvenli Ç›k›fl" butonunu kullan›n.
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