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Zamandan Ve Kagittan
Tasarruf Icin “e-imza”
Kullanilmali

e-guven Genel Mudurd Can Orhun Turkiye'de de yayginlasmaya baslayan e-imza
uygulamasinin firmalarin islerini kolaylastirdigi, 6zellikle “kagit islemlerini”
kaldirarak cok dnemli dl¢iide zamandan tasarruf sagladigini sdyleyerek KOBi'lerin de
bilisimi kullanabiliyor olmasinin e-imza icin son derce onemli oldugunu ifade etti.

tinyada on bes senedir kullanilan e-imza uygulamalar Ttirkiye'de de yayginlagma-

ya bagladi. Tiirkiye'de TUBITAK ve iig farkli 6zel kurum e-imza verme yetkisine

sahip. Bu ti¢ 6zel firmadan biri olan e-giiven Elektronik Bilgi Giivenligi A.S. Ge-
nel Miidiirti Can Orhun e-imza sayesinde firmalarindan zamandan ve kigittan 6nemli
tasarruf saglayabileceklerini soyliyor. Yiiz yiize uygulamalarda sadece birkag dakika sii-
ren e-imza iglemi eger Istanbul disindaysaniz en fazla ti¢ giin siiriiyor. Orhun, yillik be-
deli 110 YTL olan e-imzanin 2010 yihna kadar ¢ok daha yayginlasacaginin altint gize-
rek, “2008'de ozellikle yeni ¢ikan uygulamalarla son derece yaygmlasti. Firmalar kendi
web sitelerini kullanmaya ve islemlerini elektronik ortamda yapmaya basladiklar1 zaman
e-imza dogru orantili olarak yayginlasmaya basliyor. 2010 bugiine oranla ¢ok fazla KO-

BI'nin e-ortamda olacag bir esik olacak. Bununla ilgili tasarilar var, bunlar kanunlastig
zaman 2010, 2011 yillarinda biitiin firmalarin e-imza kullanacagini varsayabiliriz” dedi.
E-giiven Elektronik Bilgi Giivenligi A.S. Genel Miidiirti Can Orhun Ekonomik Fo-

rum'un sorularim yanitladi.

@ Son olarak “e-imza”s1 (elektronik imza) olmayan KOBI'lerin, TUBITAK'in
KOBI'ler i¢in var olan destekleme programlarindan yararlanamayacaklart agiklan-
di, bu konu hakkinda bilgi veriri misiniz?

Belli projelerde e-imza zorunlu, ama her KOBI e-imza almak zorunda degil. E-im-
za projeleri 6zel ve kamu projeleri olmak tizere ikiye ayrilir. Ik e-imzanin yasalasmasin-
dan beri genelde kamu tarafinda e-imzanin yaygin kullanimi projelendirmesi s6z konu-
su. Ik proje 6rnegin Dis Ticaret Miistesarligimin Dahili Isleme Rejimi (DIR) projesidir.
Bu proje 2006'da hayata gegen ve Tiirkiye'deki kamu tarafindan zorunlu olan ilk uygu-
lamadir. Bunun disinda zorunlu olmayan birtakim uygulamalar daha ¢iknustir. Marka
bagvurusu uygulamasi Patent Enstitiisii tarafindan e-imza ile yapilir ama bunlar zorunlu
degildir. Yine ge¢en sene pilot olarak baslayan ve 1 Ocak 2008 itibariyle zorunlu olan
bir baska uygulama da Garanti Belgesi basvurusudur. Garanti Belgesi bagvurusu, birta-
kim dosyalarla Sanayi Bakanligi'na yapiliyordu. Sanayi Bakanhg: 2008 itibariyle artik Ga-
ranti Belgesi ve Satis Sonrasi Yeterlilik bagvurusunu sadece e-imza ile alacagint agiklad.
Bu anlamda tiretim yapan, tiriinii ve ya ithal ettigi tiriinii pazara veren biitiin firmalar Ga-

ranti Belgesi bagvurusunda bulunmak zorundadir. Bu belge de sadece e-imza ile alina-
bilecegi igin bu anlamda da e-imza bu tarz ¢alisan kurumlar ve KOBI'ler igin zorunlu
hale gelmistir. Son zamanlarda en yeni projelerden birine baktigimniz zaman TEYDEB

(Teknoloji ve Yenilik Destek Programlart Baskanhg:) projesidir. TUBITAK'in ar-ge'ye
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destek verdigi projeler kapsaminda bu bagvururlar
da artik sadece e-imza ile alinmaya baslandi. Bu ¢ok
yeni bir uygulamadir. Bu anlamda TEYDEB bagsvu-
rusu yapan 'Ben ar-ge yapiyorum ve bunda yenilik-
¢i bir uygulamam var, bunun igin de bir destek isti-
yorum' diyen KOBI'lerin de e-imza alma zorunlu-
lugu ortaya ¢tkmistir. Bu bagvurunuz sadece artik
internet ortaminda ve e-imza ile yapilabilmektedir.

@ c-imza alma siirecinden bahsedebilir misi-
niz?

Burada e-imzanmin iki temel siireci var; Bunlar-
dan biri bagvuru, digeri de kullanma siireci. Basvu-
rucu siireci birebir KOBI ile e-giiven arasinda gegen
bir stiregtir. E-giiven bu anlamda 2003 yilinda kuru-
lan ve 2005 yilinda Tiirkiye'de e-imza verme konu-
sunda ilk yetkiyi alan kurumdur. Telekomiinikasyon
Kurumu yetkilendirir e-imzayr verme hakkina sahip
olan kurumlari.

@ Tiirkiye'de e-imza verme yetkisine sahip
kag firma var?

Ug tane firma ve TUBITAK var. TUBITAK da-
ha ¢ok kamu tarafimindir.

@ Siz kamuya e-imza verebiliyor musunuz?

Biz kamuya verebiliyoruz, ama kamunun kendi
icerisindeki uygulamalarina sadece TUBITAK ¢alisi-
yor ve bunun igin Bagbakanlik Genelgesi gerekiyor.
Bir bakanlik bagka bir bakanliga bir yaz1 gondere-
cekse buradaki e-imza sertifikasini sadece TUBI-
TAK verebiliyor.

e-giiven Telekomiinikasyon Kurumu'nun yetki-
lendirmis oldugu bir kurum oldugu i¢in ilk bagvuru-
yu e-giiven'e bir yonetici yapar. En yaygin uygula-
ma internet sitesinden online bagvurudur. Bagvuran
kisiyi telefonla arayarak dogrulama yapariz. Internet
sayfasi tek kaynak degildir, telefonla ve ya birebir de
bu bagvurular ger¢eklestirilebilir. Ama ¢ogunlukla
bireysel bagvurular internet tizerinden gergeklesir.
Elektronik cihaz verilecek kisiye yiiz yiize kimlik
kontrolii yapilmak zorunda, telefonla ve ya internet-
ten bagvuran bir kisiye herhangi bir kimlik dogrula-
masi yapmadan e-imza veremeyiz. Tkinci adim ise
telefonla bagvuruyu kontrol ettikten sonra birkag
model ortaya ¢ikar. Gerekirse biz Tiirkiye'nin nere-
sinde olursa olsun randevu ile gidip islemleri ger¢ek-
lestiririz. Bagvuru orada alinir ve daha sonra da gii-
venli bir ortamda akull kart tizerinde ve ya bir cihaz
tizerinde e-imzay1 verirler. Aym zamanda bunun
makineye gereken kurulumlar da yapihr. Eger bu
yontem segilmiyorsa noterden bir belge isteriz. Te-
melde bizim ve ya yetkin bir makamin ilgili temasin-

KOBI «

dan sonra e-imza talep eden kisiye teslim edilir. Bu birebir e-giiven ile bagvuru sahibi ara-

sinda olan bir seydir. Nasil kullanildig; ise uygulama saglayici ile e-imza sahibi arasinda
olan bir siiregtir. Ornegin TEYDEB 'teki e-imza bagvurusu TUBITAK TEYDEB sayfa-
sindan yapilir. e-imza sahibi olan kisi bunu her uygulamada kullanabilir. Bu sadece TEY-
DEB'e ve ya DTM'ye 6zgii bir sey degil. e-imza kalem gibidir, bunu biitiin e-imza uy-
gulamalarinda kullanabilirsiniz.

TEYDEB i¢in kullanacaksamz TEYDEB'in internet sayfasina girersiniz, oradaki
elektronik formu doldurursunuz ve igslemleri yaparsiniz. Elektronik olarak imzala diye bir
tus vardir. O tuga basip bizim daha 6nce vermis oldugumuz e-imza cihazini makineye
taktigimz zaman da size bir sifre sorar ve bu dokiimanlar elektronik olarak imzalamig
olursunuz. Hangi uygulamalar1 kullanacaksaniz o uygulama sahibinin internet sayfasina
girer oradan da e-imzanizi uygulamaya yonelik olarak kullanabilirsiniz.

@ Ne kadar giivenli e imza?

e-imza biitiin stireci ile son derece katt giivenlik kriterlerine sahiptir. Bizim elektro-
nik imza yasamiz da zaten e-imza veren kurumu, o kurumun nasil bir uygulama kulla-
nacag, nasil bir siiregten gegecegi ve e-imzanin hangi stireglerle verilecegi gibi ¢ok kati
ve stiregleri ¢ok net olarak tarif eder. Bu yiizden e-imzanm ilk verilmesi asamasinda bu
giivenlik baglar. Kimlik kontrolii birebir yiiz yiize ger¢eklesir. Buradaki operasyon mer-
kezimiz son derece giivenlidir. Biz 27 giinde bir giivelik sertifikast almak ve sirekli ola-
rak TSE ve ya Telekomiinikasyon Kurumu'na kendimizi denetletmek zorundayiz. E-im-
za veren kurumlar son derece giivenli bir teknik ve siireg altyapisini isletmek zorundadir-
lar. Diger taraftan da e-imzalar bilgisayar disketinde ve ya baska bir ortamda vermedigi-
miz, cihazda verdigimiz i¢in son derece giivenlidir. Temelde baktigimz zaman e-imza 1s-
lak imzadan daha giivenlidir. Ciinkii 1slak imzay1 taklit etmek son derece kolaydir. Or-
negin banka havalelerinde 1slak imza kabul edilir. Ama kopyalanmasi son derece kolay
bir imzadir ama e-imza da boyle bir durum yoktur. O yiizden de e-imza 1slak imzaya go-
re daha giivenli bir uygumladir. Temelde baktiginiz zaman bu teknoloji biitiin diinyada
yaklagik 15 senedir kullanilan bir uygulama, on bes senedir kullanilan bir altyapr. Kendi-
sini stirekli olarak daha giivenli hala getiriyor olmanin da verdigi dayanakla bu giine ka-
dar herhangi bir problem olmadan ayni sekilde bu giivenle devam etmektedir.
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@ Tiirkiye'de faaliyet gosteren yabanci firmalara da e-imza verebiliyor musu-
nuz?

Tiirkiye'de bulunan biitiin yabancilara da eger bu uygulamay: kullanacaklarsa e-im-
za verebiliyoruz. Bu anlamda e-imza alacak kisinin Ttirk vatandagt olmast 6nemli degil,
onemli olan almus oldugu e-imzay Tiirkiye'deki uygulamalarda kullaniyor olmast. Ttirk
vatandagtysa vermis oldugunuz e-imza i¢inde vatandaghk numarasini, yabanciysa tabiiye-
tini ve pasaport numarasini yazarak o kisiye e-imza verebiliyoruz.

@ Kisaca e-imzanin pozitif ve negatif yonlerini siralayabilir misiniz?

e-imzanin pozitif yonleri negatif yonlerinden ¢ok daha fazla. En temel yam bir kere
hayatinizi ¢ok kolaylastiran bir uygulama. Bir 6rnek vereyim, garanti belgesi uygulamast
i¢in daha once gereken belgeleri sayfalarca kagitlara basip, o kigitlarda formlar doldu-
rup kalin bir dosya haline getirdikten sonra, fiziksel olarak 1slak imza atip bir yere teslim
ediyorduk. Ankara'da Sanayi Bakanligi'na teslim ediyorduk ve bunu sadece mesai saat-
leri iginde yapabiliyorduk. Sanayi Bakanlig: sayfalari inceleyip, arastirip bir onay stirecin-
den gegirdikten sonra argive kaldirir. Boylece milyonlarca sayfay1 da bir kenara atiyorduk.
E-imza geldikten sonra ¢ok ciddi bir maliyet tasarrufu var. Bir kere biitiin bu kigt isle-
ri kalkiyor. Tkincisi siiregler internet ortamida ve e-ortamda oldugu icin son derece hiz-
It oluyor. Kagitlarin yazilmasi, taginmast s6z konusu degil. Siz internetten mesai saatine
bagiml kalmadan iistelik hafta sonu da gece yarist da istediginiz saatte form doldurup
tusa bastgiz anda o bagvuruyu yapmus oluyorsunuz. O tusa bastigimz anda da o bas-
vuru bu uygulamada Sanayi Bakanligi'na uygulama direktifi veriyor. Tgerde de siireg e-
ortamda gergeklesiyor ve ¢ok ciddi bir kagit ve zaman tasarrufu saglaniyor. Gergekten de
hayatimuzi ciddi olarak kolaylastiran ve hem tilke hem de kiiresel ekonomiye ¢ok ciddi
bir sekilde katkist olan bir uygulama.

Temelde tek tez avantaji var bence, o da aliskanliklarimizin biraz degismesi gerekti-
gi. O anlamda e-imza atmak, 1slak imza atmaya aliskin oldugumuz igin, ¢ok kolay gege-
bilecegimiz bir uygulama degil. Ama bu bir dezavantaj degil bir siire¢. Aliskanhklardan
farklt bir uygulama oldugu i¢in de bir zorluk yaratiyor olabilir.
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@ E-imza almak i¢in firmalarin yapmalar1 ge-
reken harcama ne kadardur?

e-imzanin yillik bedeli 110 YTL'dir. Bir de ilk
alm i¢in kart ve kart okuyucu (e-imza olusturma
araglar) kapsayan 75 YTL'lik bir bedel de vardur.

@ Ne kadar bir siirede tamamlaniyor e imza
islemi?

e-imza alma islemi duruma gore birka¢ dakika-
dan birkag giine kadar uzanabiliyor. Eger bagvuruyu
burada yapiyorsak, 6rnegin siz geldiniz, birkag daki-
ka i¢inde ben bagvuru yapryorum, kimlik kontrolii
yaptyorum ve size bunu teslim edebiliyorum. Ama
Istanbul disindan bagvurdunuz ve biz gidiyorsak bir
giin alabiliyor. Ama Tiirkiye'nin herhangi bir yerin-
de maksimum stire ti¢ giinddir.

@ Sizce ne kadar bir siire i¢inde biitiin firma-
lar e-imza kullanmaya baslayacak?

Bu ¢ok 6nemli bir ivme ve e-imza yaygnlasiyor.
2008'de ozellikle yeni ¢ikan uygulamalarla son de-
rece yayginlasti. E-imza internet tizerinden kullani-
lan bir uygulama. Baktiginiz zaman artik interneti
kullanmayan KOBI hemen hemen yok. Bu anlamda
KOBI'lerin de bilisimi kullanabiliyor olmasi e-imza
i¢in son derce énemli. Firmalar kendi web sitelerini
kullanmaya ve islemlerini elektronik ortamda yap-
maya bagladiklar1 zaman e-imza dogru orantili ola-
rak yayginlagmaya bagliyor. Bu durumda bu uygula-
malar ne kadar ¢ok yaygnlasirsa, ne kadar ¢ok ku-
rum, KOBI ve firmay: kendi igine alirsa e-imza da o
oranda yaygnlasir.

2010 onemli bir hedef. 2010 bugiine oranla
cok fazla KOBI'nin e-ortamda olacag bir esik ola-
cak. Bununla ilgili tasarilar var, bunlar kanunlastig
zaman 2010, 2011 yillarinda biitiin firmalarin e-im-
za kullanacagim varsayabiliriz. E-giiven'in e-imza
kurumsalligr yaninda bir de 'mobil imza' projesi var.
Tiirkeell'le beraber 2007 yilinda hayata gegirildi bu
proje. E-giiven kendi sertifikalarini Tiirkcell sim
kartlarinda kullamildig bir alt yapiy1 da yaratti. Bu da
ozelikle bireysel kullamimda ¢ok ciddi bir yayginlas-
may1 saglayan bir uygulama. Ayni zaman mobil im-
za kullanimi daha kolay ve maliyetleri daha ucuz.

@ E-imzanm faydalarindan biri de kayit dig1-
n1 6nlemek diyebilir miyiz?

e-imza sonugta her seyin elektronik ortamda ka-
yit altina alindig bir uygulama. Tiirkiye'de baglayan
e-fatura uygulamalari yayginlastigi ve kurumlar ara-
sindaki faturalasma stiregleri de e-ortama gectigi za-
man ¢ok ciddi oranda da kayit disi ekonomiyi 6nlii-
yor olacak.
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