ARASTIRMA

Tiirkiye Icin Ne Kadar Onemli?

Turkiye, dogalgaz ithalatinin yaklasik %55'ini Rusya'dan
karsilamasi nedeniyle, bu tlkeden ithal ettigi dogalgazda bir
sikinti yasamasi halinde orta vadede alternatif kaynaklardan elde
edebilecegi dogalgaz miktari son derece yetersiz olur ve boru gazi
ile LNG atil kapasiteleriyle sinirli kalir.

Aysegiil AYTAG
TEPAV Arastirmaci, Ekonomi Calismalari

arkiye ve Rusya’nin Mavi Akim
Gzerinden ek 3 milyar metre-
kUp dogalgaz gdnderilmesi ko-
nusunda gecen aralik ayinda,
anlasmaya varmalarina ragmen, Rusya
gegen ay bu miktarda génderim yapmayi
reddettigini acikladi. Buna ek olarak, Rusya
ile dogalgaz fiyatlari konusunda 1 Ocak
2016 tarihinden itibaren gecerli olacak
%6 oranindaki indirim mutabakati sag-
lanmasina ragmen, Rusya’nin herhangi bir
indirim yapmayacagdini agiklamasinin tize-
rine TUrkiye uluslararasi tahkime bagvurdu.
Tum bunlarin Gzerine bir de 24 Kasim'da
Turkiye'nin sinir ihlali yapmasina nedeniy-
le bir Rus ucagini dustrmesi bu iki tlke
arasindaki ipleri iyice gerdi. Durum boyle
olunca dogalgaz konusu tekrar gtindemin
Ust siralarina yerlesti. Peki, Rusya ile iliski-
lerin askiya alinmasi halinde TUrkiye'nin
yasayacagi olasi sorunlar neler olur? Kisa
ve orta vadede ¢6zUm Uretebilir miyiz?
Uzun vadede neler yapilmasi gerekiyor?
Once Tirkiye tarafindan genel bir in-
celeme yapalim. Asagida yer alan tablo,
Turkiye’'nin 2013 ve 2014 yillarindaki en
blytk 10 ihracat ortagini gosteriyor.
Tablodan da anlasildigr gibi Almanya,
Turkiye'nin toplam ihracatinda 2013'de
%9 ve 2014'te %10'luk payla en biyuk
ihracat ortagy oluyor. Ustelik 2014 yilinda
Almanya ile Turkiye arasindaki ihracatin
%11 oraninda yUkseldigi dikkat ¢ekiyor.
Turkiye'nin ihracatinda Almanya'y1 2014
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yilinda %7'lik payla Irak ve %6'lik payla
ingiltere izliyor. Turkiye'nin Rusya ile ihracat
iliskilerine bakildiginda ise 2014 yilinda
bu 10 Ulke igcinde en fazla dusus sergi-
leyen Ulke olarak karsimiza ¢ikiyor. 2013
yilinda Turkiye Rusya ile yaklasik 7 milyar
dolarihracat yaparken, 2014 yilinda ihracat
miktari %15 oranina disUyor ve Rusyanin
Turkiye'nin toplam ihracatinda %4'10k bir
paya sahip oldugu gozlemleniyor.

Rusya, Turkiye'nin ihracatinin yani sira
ithalatr icin de blyuk éneme sahip. 2014
verilerine gore, %10'luk payla Turkiye'nin
en buyuk ithalat ortagi Rusya. Rusyadan it-
hal edilen Grtnlerin en basinda ise %10’luk
bir payla petrol Grlnleri geliyor. Gordldugu
gibi Rusya, Turkiye'nin dis ticareti acisindan
da olduk¢a 6nemli bir yere sahip. Bu ne-
denle Rusya'yla iliskilerdeki olasi olumsuz-

Tiirkiye'nin En Biiyiik 10 ihracat Ortagi (Bin $) 2013-2014

Fotograflar: Diinya Gazetesi Fotograf Arsivi

Almanya 13,702,577,121 15,155,933,772
Irak 11,948,905,271 10,896,202,645
ingiltere 8,785,124,346 9,914,028,188
Rusya 6,964,209,480 5,945,712,656
italya 6,718,355,101 7144,642,175
Fransa 6,376,703,538 6,470,327,200
ABD 5,641,170,471 6,345,416,230
BAE 4,965,629,586 4,662,880,768
ispanya 4,334,195,627 4,763,139,962
iran 4,192,511,353 3,888,292,120

Kaynak: Comtrade



Rusya fran Azerbaycan | Nijerya Diger Toplam
2005 | 17.524 4.248 0 3.786 1.013 0 26.571
2006 | 19.316 5.594 0 4.132 1,100 79 30.932
2007 | 22.762 6.054 1.258 4.205 1.396 167 35.842
2008 |23.159 4113 4,580 4.148 1.017 333 37,350
2009 | 19473 5252 4,960 4487 903 781 35.856
2010 | 17.576 7.765 4.521 3.906 1.189 3.079 38.036
2011 | 25406 8,190 3.806 4.156 1.248 1.069 43.874
2012 | 26,491 8,215 3354 4,076 1,322 2464 45,922
2013 | 26,212 8,730 4,245 3917 1,274 892 45,269
2014 | 26.975 8.932 6.074 4179 1414 1.689 49.262

Kaynak: EPDK,2014

lugun, Turkiye'nin dis ticaretine yapacadi
etki g6z ardi edilecek boyutta degil.

Tiirkiye'nin dogalgaz
mevcut durumu

Dogalgaz konusuna gelirsek, Tarki-
ye'nin dogalgaz konusundaki mevcut
durumunu daha iyi anlamak acgisindan
oncelikle dogalgaz ithalat miktarlarina
bakmakta fayda var. Yandaki tablo, 2005-
2014 yillar arasinda Turkiye'nin dogalgaz
ithalat ortaklarini gosteriyor.

Bu tabloya gore, Turkiye'nin en dnemli
dogalgaz ithalat ortaginin %55'lik payla
Rusya oldugu goriluyor. Rusya'yl %18'le
Iran, %12'yle Azerbaycan, %9'la Cezayir,
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Tiirkiye’nin Rusya’dan Yaptigi Dogalgaz ithalatindaki Degisim/2005-2014 (Milyar m3)
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%3'le Nijerya ve yine %3'le diger Ulkeler
izliyor. Tarkiye'nin dodalgazda ithalata
bagimlilik oraninin %99 civarlarinda’ ol-
dugu g6z 6ntinde bulunduruldugunda,
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Kaynak: EPDK.
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Turkiye'nin Rusya'ya ne derece bagimli
oldugu da ortaya cikiyor.

2005 yilinda Rusyadan yapilan yakla-
sik 27 milyar metrektp dogalgaz ithalati,
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2014 yilina gelindiginde %87 oraninda
artarak ve 50 milyar metrekUpe ulasiyor.
2015 yihnin ilk altr ayrigin ise bu rakam 24
milyar metreklp. Yanda yer alan tabloda
da gorildigu Uzere, Turkiye dogalgaz
konusunda Rusya'ya gittikce bagimli hale
gelen bir konumda bulunuyor.
Turkiye'nin dogalgaz tiketimine bakil-
digindaise 2013 yilinda yayimlanan Turkiye
Ekonomi Politikalar Arastirma Vakfi (TEPAV)
degerlendirme notunda deginildigi Gzere;
2012 yilinda dogalgaz tiketimini en hizli
artiran Avrupa Ulkesi Turkiye oluyor. 2014
verilerine gore yeniden kiyaslama yapildi-
ginda ise 2000-2012 yillar arasinda Tarki-
ye'nin dogalgaz tiketimindeki artis %217
iken, 2000-2014 yillarr arasinda bu oranin

1) Ozan Acar, Dogalgaz tiiketimi artiyor, depolama kapasitesi yerinde sayiyor, TEPAV Degerlendirme Notu, N201343, Aralik 2013, http://www.tepav.org.tr/upload/files/1387547496- 0.Dogalgaz_tuketimi_artiyor__depolama_kapasitesi_yerinde_sayiyor.pdf
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%234'e ¢ikiyor. Biraz daha detaya inersek,
Tarkiye'nin 2000 yilinda 15 milyar metrekip
olan dogalgaz tiketimi, 2005 yilinda yakla-
stk 23 milyar metrekip olurken, bu rakam
2010 yilinda 34 milyar metrekipe, 2014
yilinda %48 oraninda yukselerek 49 milyar
metrekUpe ulasiyor. Ayrica, 2012 yilindan bu
yana, Avrupa’nin en fazla dodalgaz tiketen
15 Ulkesindeki dogalgaz tuketimi tim l-
kelerde azalmasina ragmen, Turkiye'de bu
miktarin arttigr gdze carpiyor.

Tiirkiye'nin dogalgaz
tiiketim ve Uretimi

Bu noktada, Turkiye'nin dogalgaz tu-
ketimini aylik olarak bir incelemede yap-
makta fayda var. Yan altta yer alan tablo,
Turkiye'nin aylik dogalgaz tuketimini gds-
teriyor. Buna gore Turkiye, 2014 yilinda

Avrupa Ukelerinde Dogalgaz Tiiketimi ve Dogalgaz Tiiketimindeki Artis

Avrupa’nin en fazla dogalgaz tiiketen 15 lilkesindeki dogalgaz

tiiketimindeki degisim 2000-2014 (%)

Dogalgaz tiiketimi
2012-2014 (Milyar m?)
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Kaynak: BP Istatistik Yilligi, 2015

Aylik Dogalgaz Tiiketimi, 2014-2015 (Milyar m3)
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en ylksek tiketimini yaklasik 5,4 milyar
metrekUp ile ocak ayinda yapiyor. Onu,
5,2 milyar metrekUp ile Aralik ve 4,6 milyar
metreklp ile Kasim aylari takip ediyor. En
dusuk tUketimiise 3,2 milyar metrekUp ile
haziran ayinda gerceklestiriyor. 2015 yili
verilerine gore kiyaslarsak, Turkiye'nin ocak

Kaynak: EPDK, Enerji Bakanhgi.

ayldogalgaz tiketimi 2014 yilina gore 0,62
oraninda arttigi goruldyor. Ekim ayinda ise
bir dnceki yila gére %10 oraninda daha
fazla dogalgaz tikettigi ortaya cikiyor. Bu
da Turkiye'nin yakin donemde karsilasa-
bilecegi bir dogalgaz kesintisinin ya da
yavaslamasinin, talebin en fazla oldugu
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Tiirkiye'nin Dogalgaz Uretim Miktari, 2007-2014 (Milyon m3)
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Kaynak: EPDK.

Dogalgazin Kullanim Alanlari, 2014 (%)

Resmi Daire ve » Diger
Ticarethane %2
%6

Konut
%19

Sanayi

doéneme denk gelebilecegini gosteriyor.
Turkiye'nin dogalgazdaki disa bagim-
hgini daha iyi anlayabilmek icin bir de
dogalgaz Uretimine bakalim. Yukarida Gstte
yer alan tablo, Turkiye'nin 2007-2014 yillari
arasindaki dogalgaz Uretim miktarini gos-
teriyor. Bu tabloya bakildiginda, Turkiye'nin
dogalgaz Uretiminin tUketimi ve ithalat
miktarinin tam tersi bir trende sahip ol-
masl dikkat ¢ekiyor. Soyle ki, 2007 yilinda
893 milyon metrekip olan Turkiye'nin do-
Jalgaz Uretimi 2014 yilinda %45 oraninda
disus gosteriyor ve 479 milyon metrekUp
oluyor. 2014 yili verilerine gore, dogalgaz
Uretimi bir dncekiyila gore %11, 2005 yilina
gore ise %44 oraninda azaliyor. Tuketimde
ise milyar metrekiplerden bahsedilirken,

Elektrik iiretimi
%48

Kaynak: EPDK.

Uretimde milyon metrekiplerde kaliniyor.
Dolayisiyla bu da Turkiye'nin dogalgaz ko-
nusunda disa bagimlihgini agikliyor.

Dogalgazin kullanim alanlarina bakildi-
ginda, donUsim ve cevre sektdrinin (isi ve
elektrik santralleri) %48, sanayi sektdriniin
%25, hizmet sektorinin %6, ulasim sekto-
rindn %0,18, enerji sektérindn %0,75 ve
diger sektorlerin (konut, tarim, hayvancilik)
%19 paya sahip oldugu gorulayor.

Dogalgaz konusunda
yasanabilecek olasiliklar

Peki, Rusya ile dogalgaz konusunda
yasanabilecek olumsuzluklara karsl Turki-
ye'nin karsilasacagi sorunlar neler olabilir
ve ne yapilabilir?

Turkiye, dogalgaz ithalatinin yaklasik
%55'sini Rusya'dan karsilamasi nedeniyle,
bu Ulkeden ithal ettigi dogalgazda bir
sikinti yasamasi halinde orta vadede al-
ternatif kaynaklardan elde edebilecegi
dogalgaz miktari son derece yetersiz olur
ve boru gazi ile LNG atil kapasiteleriyle
sinirli kalir. Yandaki grafikte goralduga
gibi, Turkiye'nin dogalgaz depolama kapa-
sitesinin son derece yetersiz. Grafikte yer
alan verilere gore, TUrkiye'nin 2014 yilinda
dogalgaz depolama kapasitesi, yillik tike-
timin yalnizca %6'sin1 olusturuyor.

Dogalgazda ithalat bagimhiligr ytksek
olan Ulkelerde arz glvenligini saglamak
icin gerekli olan en dnemli unsurlardan
biri, yillik tiketimin %20-30'u kadar de-
polama kapasitesine sahip olmalari®. Bu
oranla Turkiye, s6z konusu Avrupa Ulkeleri-
ninicinde, yillik ttketim miktarina gére en
dUsik dogalgaz depolama kapasitesine
sahip. Bu oran Cek Cumhuriyeti'nde %48,
Fransa ve Hollanda'da %36, Almanya'da
%31 seviyelerinde. Su an Tdrkiye'nin yak-
lasik 2,7 milyar metrekip olan mevcut
dogalgaz depolama kapasitesinin, 2017'de
3,3 milyar metrekUpe ¢ikarilmasi 6ngord-
lGrken, 2019'da 5,3 milyar metrekip depo-
lama kapasitesine ulasiimasi hedefleniyor.
Stratejik Plana gore ise daha uzun vadede
hedef, dogalgaz depolama kapasitesini
yillik tiketimin %20'sini karsilayabilecek
kapasiteye ulastirmak?.

Bunun yani sira, gerek fiyatlari gerek
pazarlik sartlarinin daha uygun olmasi ne-
deniyle suan icin dogalgaza eniyi alternatif
olarak gorulen LNG depolama kapasitesine
bakildiginda, Turkiye'nin glincel olarak Mar-
mara Ereglisi ve EGE GAZ terminalleri olmak
Uzere iki adet LNG depolama tesisinin bu-
lunuyor. Bu terminallerdeki yillik LNG depo-
lama kapasitesi yaklasik 6 milyar metrekip
civarinda. Yani, Turkiye'nin yillik 49 milyar
metrekUp dogalgaz tiketimi oldugu goz
ondne alindiginda, LNG'nin de dogalgaz
acigini doldurabilecek bir pozisyonda ol-
madigi anlasiliyor. Baska bir deyisle, gerek
sanayi ve elektrik Uretiminde sistemimizin
alternatif Grtin kullanma yetersizligi gerekse
konut sektoériinde orta vadede farkli Grtin
kullanim konusundaki dtstk esneklik so-

2) Ozan Acar, Dogalgaz tuketimi artiyor, depolama kapasitesi yerinde sayiyor, TEPAV Degerlendirme Notu, N201343, Aralik 2013, http://www.tepav.org.tr/upload/files/13875474960.Dogalgaz_tuketimi_artiyor__de-

polama_kapasitesi_yerinde_sayiyor.pdf
3) T.C. Enerji ve Tabi Kaynaklar Bakanligi, 2015-2019 Stratejik Plani.
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Tiirkiye'nin Dogalgaz Depolama Kapasitesi, 2007-2014 (Milyar m3)
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nucu, dogalgaz kullanan sektorlerde orta
vadede ¢ozUm Uretilemeyerek sikinti ya-
sanmasl kaginilmaz olabilir.

Rusya disinda dogalgazda
alternatif llkeler

Peki ya alternatif tlkeler? Potansiyel
dogalgaz anlasmalarinin yirtrlige girme-
sini saglayacak Uretim ve iletimde gerekli
altyapilarin gerceklestirilmeleri 10 yil gibi
¢ok uzun slre aldigi g6z 6ndne alindiginda,
alternatif Ulke kaynaklarina ulasmada da
kisa ve orta vadede sikinti gorullyor. Gerek
dretim imkanlari gerekse Turkiye dahilindeki
altyaprimkanlari dikkate alindiginda, en ya-
kin sirede devreye girmesi s6z konusu olan
kaynak Irak. Bunun yaninda, iran'in tretim
alaninda yeni kuyular icin yatirnm yapmasi
durumunda, Tdrkiye'nin bu dlke ile bag-
lantili iletim kapasitesi yeterli oldugundan
orta vade icin sorun gériinmuyor. Diger ta-
raftan, Azerbaycan’in 202310 yillarda Hazar
Denizi'nde ilave Uretim sahalarindan ¢ikara-
bilecegi potansiyel 10 milyar metrekip ga-
zin Turkiye'ye getirilmesi ihtimal dahilinde
bulunuyor. Ancak burada derin denizlerde
Uretim yapacak platform kapasitelerinde
kisintr oldugu goraldyor.

Tiirkiye’'nin Rusya icin onemi
Turkiye'nin yani sira, duruma bir de Rusya
tarafindan bakmakta da fayda var. Rus ekono-
misi ihracatinin temel kalemlerini olusturan
petrol ve dogalgaz fiyatlarinin 2014 yilindan
beri yasadigi hizli dususle birlikte zor gtnler
gegiriyor. Petrol fiyatlar 2014 yilinin Temmuz

“I-"I“”““"“—"‘I"I I
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Kaynak: BP Statistical Review ofWorld Energy, Haziran 2015.

ayinda 115 dolarken, Ocak ayinda 45 dolara
kadar dstU ve son bir yildir da bu civarlar-
da seyrediyor. Dogalgaz fiyatlari ise 2014
yilindan beriyaklasik %53 oraninda bir dists
sergiliyor. Elbette ekonomisinin %43'UnUn
dogalgaz ve petrol ihracatina bagl oldugunu
dusdnince, Rusya'nin bir resesyon igerisinde
oldugu gercegi sasirtici degil*.

Rusya'nin petrol ve dogalgaz ihraca-
tindan elde ettigi gelir, 2015 yilinin ilk yedi
ayinda gegen yila gore %42 oraninda du-
slis gosteriyor®. Rus ekonomisi, 2015 yilinin
ilk ceyreginde 9%71,6, ikinci ceyreginde ise
%2 oraninda daraldi. Ruble disen petrol
ve dogalgaz fiyatlaryla birlikte gecen yilin
Ekim ayina gore %48 oraninda deger kay-
betti. Peki, bu baglamda Turkiye'nin Rusya
icin dGnemi ne?

Asigida yer alan grafikte goruldugu

Rusya’nin En Biiyiik Dogalgaz ihracat
Ortaklari/2014 (%)

Kaynak: Comtrade.

Uzere, TUrkiye %13'1Uk payla, Rusya’nin
en fazla dogalgaz ihracati yaptigi Gginci
Ulke olarak karsimiza cikiyor. Turkiye'nin
yillik dogalgaz aliminin yaklasik %55'i ve 20
milyon ton ham petrol ithalatinin %10'u
Rusya'dan karsilaniyor. Ayrica, Turkiye'nin
250 milyar dolar civarindaki yillik ithalati-
nin da ¢ok buyuk bir kismi petrol ve dogal-
gaz kaynakli. Turkiye dogalgaz ithalatinin
yarisindan fazlasini Rusyadan yaparken, iki
Ulke arasindaki bu mutualist iliskinin zarar
gormesi iki tarafin da zarar gérmesine ne-
den olur. Baska bir deyisle, Rusya ile olan
ticaret hacminde Rusya yaklasik 27 milyar
metrekUp karsiligi gelirden mahrum ola-
cak. Fakat yine de, Turkiye'nin ekonomik ve
sosyal sisteminde orta vadede enerji yok-
lugunun getirecedi tahribatin buyUklagu
karsisinda, Rusya’nin durumu mukayese
edilir olmaktan ¢ok uzak.

Turkiye'nin 2014 yilinda 252 milyar
kWh olan elektrik Gretiminin 121 milyar
kwh'lik bolim dogalgazla Uretildigi go-
raldyor, yani yaklasik %48'i. Gecen yila
kiyasla enerji Gretimi icin kullanilan do-
Galgaz miktari %11 oraninda artis gosteri-
yor. 2023 yilinda toplam tuketimimizin iki
katina ¢ikmasi bekleniyor. Yani, Turkiye'nin
artan enerji ihtiyacinin karsilanmasti igin
dogalgaz kaynak ilavesinin saglanmasi
kaginilmaz oluyor.

Tiirkiye neler yapabilir?

Turkiye'nin dogalgaza olan baghhigini
azaltmanin bir yolu da enerji ¢esitliligi-
ni artirmasi ki, bu da yenilenebilir enerji
politikalarinin yeniden gézden gegiril-
mesi konusunda buyuk bir firsat olabilir.
Yenilenebilir enerji yatirimlari, enerji kay-
naginda ithalata bagimliligi azaltmanin
ve gelismekte olan Ulkelerde ekonomik
kalkinmaya destek olmasinin yani sira ayni
zamanda da yUksek teknolojili yatirim-
lar olmalari sebebiyle Turkiye'nin sanayi
altyapisini dondstirme potansiyeline de
sahip. Dahasi, yenilenebilir enerji, birgok
Ulkede dnemli bir politik kaygr meselesi
olan istihdam olanaklari olusturmak agi-
sindan da 6nem teskil ediyor®. Yapilan bir
arastirmaya gore, 2030 yilinda 12 milyon
kisi biyoyakit kaynakli tarim ile endustri,

4) Comtrade, TEPAV Hesaplamalari.
5) Federal Custom Service of Russia.

6) International Labor Office, Skills and Occupational Needs in Renewable Energy (2011).
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Turkiye yilda 49 milyar metrekip dogalgaz tiketiyor.

2,1 milyon kisi rizgar enerjisi ve 6,3 milyon
kisi glines enerjisi sektorlerinde istihdam
edilmis olacak’.

Ote yandan beheri 4.8 GW kapasiteli
Akkuyu Santrali'nin ve Sinop'ta yapilmasi
planlanan iki nikleer santralin arz gliven-
liginin temini agisindan dnemi. Akkuyu
Santrali'nin Rusya tarafinda gerceklesti-
rilecek olmasi ve isletilmesi bu Ulkeyle
iliskilerin istikrarli olarak strdtrtlmesinin
dnemini biraz daha artiryor.

Sonug olarak, dogalgaz konusunda
Rusya Federasyonu'na olan bagimliligin,
kisa ve orta vadede alternatif kaynak Ul-
kelerde Uretimin artirilmasinda finansal
ve siyasal pUruzler dikkate alindiginda
sorunlu ve zorunlu oldugu gorultyor. Bu

minasebetle 2020'1i yillara kadar Turki-
ye'nin ajandasinda, dogalgazla ilgili olarak
dogalgaz yeralti depolama kapasitesinin
toplam olarak 5.3 milyar metreklpe ¢ikaril-
masl ile BOTAS ve 6zel sektdr LNG tesisle-
rinin kapasitesinin artirilmasinin yaninda,
Karadeniz altindan gegen mevcut Mavi
Akim Boru Hatti’'nin bazi boldmlerinde
kapasite artisi saglanmak suretiyle 3 milyar
metrekUplUk ek anlasmanin ydratdlmesi,
Irak’tan dogalgaz ithali konusunda &zel
sektor tarafinda 3 milyar metrekip dogal-
gazin ithaliicin alinan lisansin hayata gegi-
rilmesi, Azerbaycandan, TANAP dogalgaz
boru hatti vasitasiyla 6 milyar metrekip
ilave kaynagin saglanmasinin yer alacagi
anlasiliyor. Turkiye'de enerji tasarrufu ko-

nusundaki politikalarin 6ncelik kazanmas,
yerli ve yenilenebilir kaynaklarin elektrik
Uretimindeki payinin artirilmasina yonelik
strateji izlenmesi ve nukleer santrallerin
sisteme dahil edilmesi konusundaki ge-
lismeler kaynak ¢esitlendirilmesi ile disa
bagimlhiligin azaltiimasi noktasinda énemli.
Ancak, dogalgaz kullanimin birincil enerji
tUketiminde yaklasik %30 olan yapisinin
ozellikle enerji sektortindeki yiksek kul-
lanim nedeniyle 6ndmuzdeki strecteki
ivmesinin devam edecedi varsayildiginda,
dogalgazda alternatif kaynaklarin gelis-
tirilmesi ve sistem altyapisinin, Avrupa
bolgesiyle entegre edilmesi konusundaki
stratejinin tutarlilikla devam ettirilmesine
ihtiya¢ duyuluyor.

7) International Labour Office, Sustainable development, decent work and green jobs (2013).
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DDos saldirilarinda
alinacak onlemler sinirl

Turkiye'yi hedef alan siber saldirlara yonelik agiklamada bulunan Cisco MEAR Siber Glivenlik Sistem
Mihendisligi Midira Hakan Tagmag, “Hackerlar bu saldirilar icin tlke disinda sahte adresler veya daha
evvel ele gecirdikleri bilgisayarlar kullaniyorlar” dedi.

urum ve kuruluslarin com.tr uzan-
Kt|l| internet sitelerini hedef alan

uluslararasi hacker grubu Anon-
ymus'un eylemi dunya siber saldir litera-
tdrlindeki en buyuk ataklardan biri olarak
degerlendiriliyor. Bu streci degerlendiren
Cisco MEAR (Ortadogu-Afrika-Rusya) Siber
Guvenlik Sistem MUhendisligi Madard
Hakan Tagmag, saldirinin nasil gerceklesti-
gini analiz ederek gorislerini siraladi. Tag-
mag, "Hackerlar bu saldirilari gerceklestir-
mek icin yurt disinda sahte adresler veya
daha 6nceden ele gecirdikleri bilgisayarlari
kullaniyorlar. Yani saldirilar yurt disindan
geliyor. Bu nedenle gerek kurumlar gerek
lokal servis saglayicilar agisindan alinacak
onlemler sinirli” dedi.

Prosediirlerin
belirlenmis olmasi 6nemli

Kurumlari etkileyen DDOS ataklarinin
boyutunun operatorin ve sirketlerin ka-
pasitelerinin Gsttinde yapildigini aktaran

Tagmag sozlerini sdyle stirdtrd:
“Saldirganlarin amaci servis kesintisi
ve bu amaclarina da ulasmis gortiniyor-
lar. TUm kuruluslar hizmetlerinin devami
icin yogun caba sarf ediyor. Bu boyuttaki
DDOS ataklarinda, kurumun operator ile
arasindaki bant genisligi dolabilir, ag ve gU-
venlik cihazlar devre disi kalabilir. Bundan
muUmkin mertebe kaginabilmek icin hat,
operatdr, Uriin anlaminda yedekli bir yapiya
sahip olup, DDOS esnasinda uygulanacak
prosedrlerin belirlenmis olmasi dnemlidir.
Kurumlarin bu ataklara ne kadar hazirlikli
olduklarini, operatorlerinin ne kadar ha-
zirliklr oldugunu ve ne kadar hizli aksiyon
alabildiklerini test etmeleri gerekiyor!

Hackerlar'dan
bir adim 6nde olunmali

Mesai saatleriicinde gerceklestirilen ve
belirli noktalar hedef alinarak ¢cok planli bir
sekilde gergeklestirilen bu siber saldirinin
analiz edilmesi icin “atak”tipinin anlasiima-

si gerektigini vurgulayan Tagmacg, “DDos
saldirlari dncelikle gtnluk hayati kesintiye
ugratmayi hedefler. Bu saldirilari yapmak
icin buyuk bir grup olusturmak gerekir.
Ddos saldirilari finans kuruluslarinin siklikla
karsilasacagi bir saldiri degil. Saldiri yurt
disindan oldugu icin ancak ilgili sunuculara
giden hatlar kesilerek korunma saglanmasi
en ideal ydntemdir. Bu kesinti atagin yapil-
digi noktaya ne kadar yakin yerde olursa
hasar o kadar az olur”bilgisini verdi.

Onemli veriler de sizdirilabilir
Hackerlar'in DDOS ataklarini hedeflerini
mesgul etmek igin kullanip, yogun DDOS
trafigi icinde hedefe yonelik ataklar yapa-
bildiklerini ve dnemli veriler de sizdirabildik-
lerine dikkat ceken Tagmag, “Burada DDOS
esnasinda da saldir engelleme sistemleri
ile hedefe yonelik gelismis tehdit koruma-
si gibi glvenlik servislerinin ayakta olup,
DDOS disindaki ataklari da rapor edebilmesi
kritik derecede dnemlidir” diye konustu.

EKONOMIK FORUM G




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


