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AVRUPA'DA KISIiSEL VERININ YOLCULUGU: LETE

GUVENLIK MI_
OZGURLUK MU? \

ifade ve basin ézgirlugi
ile kisisel verinin
korunmasi arasindaki
denge gunumuzde
AB icinde bile hentiz
kurulabilmis degil. Denge
sorunu, dnumuzdeki
yillarda da buyuk
tartismalarin konusu
olmaya devam edecege
benziyor.

iiniimiizde, artan

bir hizla gelisen

teknolojilerin ve

kiresellesmenin

etkilerinden, te-

mel insan haklar

da nasibini aliyor.

Temel haklarin ko-

runmasina iligkin

hukuki dizenlemelerle teknolojik gelisme-

lerin etkilegimi, hem ig cevrelerinde hem de

akademik cevrelerde en popiiler tartigma
konularindan biri...

flk kez 1948 insan Haklar1 Evrensel

Beyannamesi'nin 12'nci Maddesi'nde be-

lirtilmis olan “6zel hayatin korunmas1”,

gelisen teknolojilerden ve kiiresellesmeden

en ¢ok etkilenen temel haklar arasinda yer

aliyor.! Bu noktada, ézellikle kigisel veri-

nin korunmasi sorun; bazi AB iilkelerinde

vatandaslara iligkin ézel bilgilerin bagka

devletlerin istihbarat 6rgutlerinin eline

gecmesi ve halka mal olmus kisilerin 6zel
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hayatlarina dair verilerin internete sizmas: gibi sansasyonel
olaylarla, gindemin merkezine oturmus durumda.

I¢inde bulundugumuz bilgi caginda kisisel veriler; sigor-
tacilik, bankacilik, ulagtirma, sosyal medya, arama motorlari,
reklamailik gibi ¢ok cesitli sektérlerden; kolluk kuvvetleri, sinir
kontrol birimleri, nifus mudurlikleri gibi kamu kuruluslarina
kadar genis bir yelpazeye yayilmis is kollarinda kullaniliyor.
Bulut bilisim (cloud computing) ve benzeri her gin gelisen
teknolojilerle birlikte, “kigisel bir veri, internet aracilifiyla, Ber-
lin’den iglenmek tizere Boston’a génderilebilmekte ve Boston'da
islenen bu veri, depolanmak tizere Hindistanin silikon vadisi
kabul edilen Bangalor’a ¢ok kisa stirede ulagtirilabilmekte”.?

Bu surecler; sinirlarin belirsizlesmesi, kigilik haklarinin
zarar gormesi, ulusal denetimin zorlagmasi, mevcut hukuki di-
zenlemelerin yetersiz kalmasi gibi sorunlarin ortaya ¢ikmasina
neden olabiliyor. Ote yandan kisisel verinin korunmas1 sorunu,
AB hukukunun konusuna giren; temel haklar, kisilerin serbest
dolagimi, sinir kontrolu ve komsuluk politikalar, sirketler hu-
kuku, organize suglarla, terérle ve insan ticaretiyle miicadele
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gibi alanlarla dogrudan baglantili. AB’de
tartigmalarin merkezinde, kigisel verinin
kullanimina iligkin streclerde 6zgurliuk-
lerin mi yoksa givenligin mi 6n planda
olacag1 sorusu yer almakta.

VERi GUVENLIGINE iLiISKIN
KAVRAMSAL VE HUKUKi CERCEVE

En temel tanimiyla kisisel veri; kisinin
6zel, profesyonel veya kamusal yasamiyla
baglantili her turli bilgi olarak kabul edi-
liyor. Isim, fotograf, Twitter/Facebook/
Whatsapp iletileri, e-posta adresi, tibbi bil-
giler gibi yagamin her alanindaki ¢ok farkli
bilgi bu kapsama girebiliyor. Tiirk yetkili
makamlar tarafindan AB miiktesebatiyla
uyum dogrultusunda hazirlanan Kisisel
Verilerin Korunmasi Kanun Tasarisi’nin
3’tincii Maddesi’nde kigisel veri; “Belirli



veya kimligi belirlenebilir gercek ve tuzel kigilere iligkin biitin
bilgiler” olarak tanimlaniyor.®

Kisisel veri, ilk kez BM Insan Haklar1 Evrensel Bildirgesi ve
Avrupa Insan Haklar1 Sozlesmesi (ATHS) tarafindan giivence
altina alindi. Bununla birlikte, 1960’lardan itibaren bilgi tekno-
lojilerinde yasanan geligmelerle, kigisel verinin korunmasina yo-
nelik daha ayrintili uluslararasi diizenlemelere ihtiya¢ duyuldu
ve Avrupa Konseyi'nin, “Kisisel Verilerin Otomatik {sleme Tabi
Tutulmas: Kargisinda Bireylerin Korunmasina iligkin 108 sayili
Sozlegsmesi” olugturuldu. 108 sayili S6zlesme, bu alanda bagla-
yialig: olan ilk diizenleme olarak dikkat cekiyor. Sézlesme’ye,
Avrupa Konseyi tiyesi olmayan Uruguay ve Fas gibi tlkeler de
taraf konumunda. Sézlegsme’nin hitkiimleri, taraf tulkelerdeki
ozel sektoriin ve kamu sektériiniin tamamim baglyor.*

Tlgili uluslararasi diizenlemeler kapsaminda normal kisisel
verilerin yani sira 6zel koruyucu 6nlemleri gerekli kilan ti¢ adet
veri tiird bulunuyor.

Hassas Veriler: Ozel koruyucu 6nlemleri gerekli kilan ii¢
veri tiriinden biri olan hassas veriler; irksal kékeni, siyasi go-
riisleri, dinsel ya da diger inanclar1 aciga cikaran kigisel veriler;
kisinin saglhig: ya da cinsel yasamiyla ilgili olan veriler ve cezai
mahkamiyetlere iligkin verileri kapsiyor. Bu veriler otomatik
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yollarla iglenemez.®

Anonim Veri: kigisel verinin biitiin ta-
nimlayic1 6gelerinin ortadan kaldirilmasiy-
la geriye kalan veri turi oluyor. Bir kigisel
veri, belli bir ama¢ dogrultusunda kulla-
nildiktan sonra, bu veri bilimsel, istatiksel
amaclarla sadece anonim halde muhafaza
edilebilir.

Takma Adl1 Veri (Pseudonymous
Data): Bilginin, veri sahibiyle iligkilendi-
rilebilmesi i¢in ek bilgilere ihtiya¢ duyulan
veri tiirii olarak tanimlaniyor. Bu tiir veri-
lerin iglenmesi siirecinde, verinin sadece
dolayli yollarla tanimlanabilir kalmasinm
saglama gorevi, veriyi isleyen kisiye aittir.®

OECD, tiim bu farkl tiirlerine ragmen,
biitiin kisisel verilerin korunmasina ve veri
akisinin kontrol altina alinmasina yénelik
olarak 1980 yilinda sekiz yonlendirici ilke
belirledi. Ginumiuzde konuya iligkin biitin
ulusal ve uluslararasi mevzuat, OECD’nin bu
yonlendirici ilkelerini dikkate aliyor. OECD
yonlendirici ilkeleri, tablo I'de yer aliyor.”

AVRUPA'DA KiSISEL VERI
KORUNABILIYOR MU?

Kisisel verinin korunmasi buitiin Avru-
pa'da emredici (jus cogens) nitelikte temel
haklar arasinda kabul ediliyor. Fakat sinirla-
r1i¢inde bir giinde 250 milyon bireyin aktif
olarak internet kullandig1 AB?, kendi i¢inde
ve u¢iinci tlkelerle veri akiginin tam kont-
rolini saglamakta ciddi zorluklarla kargila-
siyor. Tkinci Dénem Barroso Komisyonunun
Adalet, Temel Haklar ve Vatandagliktan
Sorumlu Uyesi Viviane Reding, 1997'de
Avrupa’da internet kullanimi oraninin %1
oldugunu, ginimizde ise bilginin birkag
saniyede, AB icinde ve yeryuziniin diger
cografyalarinda dolasabildigini ifade edi-
yordu.? Oyle ki, konu Avrupa liderlerinin,
kendi i¢ kamuoylarinda dahi elegtirilmele-
rine neden olabiliyor. Ornegin, 2013 yilinda
Alman vatandaglarinin internet tizerindeki

Smir Otesi Veri Akislarma Iliskin OECD Yénlendirici ilkeleri

Sinirlandirma ilkesi Verinin sadece yasalara uygun ve adil yollarla, verinin 6znesinin bilgisi dahilinde toplanmasi.
Veri Kalitesi ilkesi Verinin dogru, eksiksiz ve giincel olmasi.
Amacin Belirli Olmasi ilkesi Verinin toplanmasinin ardindan, kullanim amacinin degistirilememesi.

Kullanimin Sinirlandiriimast ilkesi | Verinin sadece verinin 6znesinin riza gdsterdigi amaglar dogrultusunda veya resmi yetkili makamlarin hiikmii dogrultusunda kullaniimasi.

Koruyucu Tedbirler ilkesi Kisisel verinin, izinsiz erisim, kullanim ve izinsiz degisiklikler gibi risklere karsi korunmasi.

Aciklik Ilkesi Kisisel verinin korunmasina iliskin gelismelere, politikalara ve uygulamalara agik olunmasi.

Bireysel katilim ilkesi Kisinin, kendisine iligkin veriyi kontrol altinda tutanlarla etkilesime gecebilmesi.

Hesap Verebilirlik ilkesi Kisisel veriyi kontrol altinda tutanlarin, ilgili mevzuatla ve yukaridaki ilkelerle uyumlu olmasi, bu dogrultuda seffaflik saglayabilmesi.

EkoNoMiKk Forum [
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kisisel verilerinin Ingiltere ve ABD istihba-
rat 6rgiitleri tarafindan ele gecirilmesi ve
kullanilmas: tartigmalari, se¢im dénemin-
de Almanya Sansélyesi Angela Merkel'in
karsisina ¢ikan en zorlu kars1 propaganda
hamleleri arasinda yer almigt1.’

AB hukuku ¢ercevesinde, kigisel verinin
korunmasina iliskin ATHS ve 108 sayili
Avrupa Konseyi S6zlesmesi'nin 6tesinde de
birtakim adimlar atild1. lk olarak 1995 y1-
linda kabul edilen 95/46/EC sayil1 “Kisisel
Verilerin Islenmesi ve Bu Tiir Verilerin Ser-
best Dolagimina Dair Bireylerin Korunmasi
Hakkinda Yonerge” ile Birlik dahilinde veri-
nin korumasi alaninda yiiksek bir standart
olusturmaya caligildi. Verinin Korunmas:
Yonergesi, yiuksek seviyede veri giivenligi
saglanmadig: takdirde, AB i¢ pazarinda
mallarin; kigilerin ve hizmetlerin etkin
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serbest dolagiminin miimkin olamayacag: ana fikri tizerine
inga edilmis durumda.

Bu dogrultuda Yénerge, 108 sayili Avrupa Konseyi Sozles-
mesi'ne ek olarak, AB iilkelerinde bagimsiz denetim organlar
kurulmasini 6ngoriiyor. Ote yandan, gelisen teknolojilerin ve
kuresellesmenin etkileriyle birlikte mevcut dizenlemelerin
guncelligini yitirmesi ve Birlik icerisinde veri giivenliginin
ideal ¢l¢tide saglanamamasi, reform tartigmalarini giindeme
getiriyor. Avrupa Komisyonu'nun “Eurobarometer” adli anket
caligmasinin sonuglarina gére, Avrupalilar'in % 90’1, kisisel ve-
riye iligkin Avrupa capinda esit koruma talep ediyor.**

Devam eden reform tartigmalariyla birlikte, Avrupa Komis-
yonu 2012 yilinda, Avrupa Parlamentosu’na ve AB Konseyi'ne,
1995 Verinin Korunmasi Yénergesi'nin modernize edilmesine
ve internet ¢agina ayak uydurulmasina yonelik bir teklif sun-
du. Teklifin éne siirdugi, butin AB'de gegerli tek bir “Verinin
Korunmas: Tizigi nin olusturulmasiyla birlikte, 6nemli mali
tasarruflar ve kolayliklar saglanmasi, ihlal hallerinde veri sahi-
binin aninda uyarilmasi ve veri 6znesinin talebi tizerine verinin
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ABADn C-131/12 Sayili Kararnnda One Cikan Konular

Kisisel verinin korunmasina iliskin AB hukuku, Google ve benzeri arama motorlarina uygulanabilir mi?

Arama motorlari, kisisel veriyi kontrol altinda tutuyor. Dolayisiyla ilgili AB hukuku, arama motorlarina da uygulanabiliyor.

Kisisel verinin korunmasina iliskin AB hukuku, Google'in veri sunuculari AB disinda, ABD'de bulunsa dahi, Google Ispanya ofisine ydnelik olarak uygulanabilir mi?

yetkisine giriyor.

Veri sunucusu (server) fiziksel olarak AB disinda bulunsa dahi, arama motorunun AB uilkelerinde subesi var ise veriyi depolayan sirket, ilgili AB organinin yer bakimindan yargi

Kisilerin, arama motorlari aracihigiyla ulasilabilen kisisel verilerinin silinmesini talep etme (right to be forgotten) hakki var midir?

forgotten) bulunuyor.

Bilginin; hatall, eksik, ilgisiz ve asiri oldugu durumlarda, kisilerin arama motorlarindan veya diger veri depolayicilarindan, verilerinin silinmesini talep etme hakki (right to be

Kisinin, kendisine iligkin veriyi kontrol altinda tutanlarla etkilesime gecebilmesi.

Kisisel veriyi kontrol altinda tutanlarin, ilgili mevzuatla ve yukaridaki ilkelerle uyumlu olmasi, bu dogrultuda seffaflik saglayabilmesi.

boylelikle AB déhilindeki is cevrelerine 2,3 milyar euro dege-
rinde tasarruf saglanmasi bekleniyor.

Avrupa Komisyonu'nun istatistiklerine gore, giiniimiizde
verinin korunmasina iligkin gereksiz evrak igleri ve harcamalar,
isletmelere yillik 130 milyon euroya varan ek masraf olarak
geri dénuyor. Dolayisiyla yeni tiziikle birlikte her tye iilkede
durag: bulunan tek bir veri giivenligi sistemi kurulmasiyla, ge-
reksiz biirokratik stireglerin éniine gegilmesi bekleniyor. Fakat
bu noktada ne tiir verinin kisisel veri kabul edilecegi, bireyin
guvenliginin mi yoksa verinin serbest dolagiminin mi1 6n plana
cikarilacagi ve ne tiir rizanin, kisisel verinin dolagimu i¢in yeterli
olacag sorular1 ekseninde AB tilkeleri ve AB kurumlari ¢capinda
yogun tartigmalar siiriiyor. Guvenlik/ézgiirlik sarkacinda de-
vam eden bu tartigmalarin, yakin gelecekte kolay bir ¢éziime
ulasacag1 da tahmin edilmiyor.

ABAD KARARI: AVRUPA iNSANI UNUTULMAK iSTiYOR
Kisisel verinin korunmasina iligkin her konuda genis ¢aph
anlagmaya varilamasa bile 13 Mayis 2014 tarihinde AB’nin giin-
demine oturan énemli bir AB Adalet Divani (ABAD) karar1 alinda.
Daha 6nce de belirtilmis oldugu uzere, kisisel verinin paylagimi
ve dolagimi ancak kiginin rizasinin oldugu hallerde veya hukukun
zorunlu kildig: hallerde mumkin. Ayrica, verinin paylagimina ne-
den olan amag gerceklestiginde, OECD ilkeleri geregi kisisel veri
baska bir ama¢ dogrultusunda kullanilamiyor. Ote yandan, kisisel
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