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Gunumuzde siber guvenligin temelinde
uc temel unsur yatiyor: Giivenli,
farkinda ve direncli olma... Dolayisiyla
tehdidin farkinda olunmaisi, kurumlarin
direncli olmasi ve isleri surdurmek
amaciyla guvenli bir ortam yaratilmasi
gerekiyor. Bir kurumun %100 guvenli
olmaslt mumkun olmasa da, bu u¢ temel
Ozellige odakloanmak suretiyle siber
tehditlerin etkilerini azaltarak, potansiyel
is zararni en aza indirmek mumkun
gorunuyor.

. . nce cep telefonlar1 daha sonra sosyal medya
ve bulut teknolojilerinin hayatimiza girigiyle
birlikte icinde bulundugumuz diinya artik
makinelerin birbiriyle konustugu bir yer.

Bugiin telefonunuzun, bilgisayarinizin
veya tabletinizin birbirine bagh oldugu-
nu biliyorsunuz ama yarin buzdolabiniz,
gozlukleriniz, arabaniz ve eviniz birbi-
riyle baglant1 kuruyor olacak. Ornegin
buzdolabiniz evde yasayan kisi sayisina gore

almaniz gereken malzemeleri listeleyebilecek.
Evinize gitmeden 6nce 1s1 ayar1 yapabilecek. Kisaca nesnelerin
internetiyle yagami kolaylastiran bu akilli diinyada riskler de
yok degil. Tum bu geligsmeleri saglayan bulut ve sanallagma tek-
nolojisi son zamanlarin en ¢ok konugulan risklerinden birini de
beraberinde getiriyor. Siber saldirilar ve bunlara kars1 alinmas:
gereken giivenlik tedbirleri.

SIBER GUVENLIK KAVRAMI

Siber uzay, ABD Savunma Bakanhigi'nca “internetin bulun-
dugu, telekomiinikasyon aglarini ve bilgisayar sistemlerini de
kapsayan, birbirine bagh bilgi teknolojisi altyapilarinin oldugu
kiresel bir alan” olarak tanimlaniyor. Ayrica soyle bir tanimla-
ma da yapiliyor:

“Insanlarin bilgisayarlar ve telekomiinikasyon sistemleri
aracihigiyla herhangi bir cografi sinirlamaya maruz kalmadan,
birbirine bagh olma durumu.”

Siber uzaydan gelebilecek saldirilara ve tehditlere karg:
kurum, kurulus ve kullanicilarin varhiklarini korumak amaciyla
kullanilan politikalar, giivenlik kavramlari, risk yénetimi yakla-
simlari ise siber giivenligi olusturuyor.

2014’in son dénemleri ve 2015’in ilk giinlerinde tlkeler
arasi siber saldirilara sahne oldu.ABD ile Kuzey Kore arasinda

bir film nedeniyle baslayan siber saldir1 gerginliginde, devreye
devlet bagkanlar1 bile girdi.

Siber saldirilarin ana hedefi iilkelerin giivenlik, saglik,
enerji, ulagim, haberlesme, su, bankacilik, kamu hizmetleri gibi
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kritik sektorlerinin bilgi sistemi altyapilarini kapsiyor. Siber
Giivenlik Dernegi tiyelerinden Omer Faruk Altundal tarafindan
hazirlanan Tirkiye'nin 2014 Siber Guvelik Raporu'nda, “2014
yilinda ezber bozan, ureticilerin kendi uygulamalarindan kay-
naklanan zafiyetlerin g6lgede kaldigi; bunun yerine, defacto
standart olarak kullanilan uygulamalarda bulunan agiklarin
kesfedildigi bir déonemden gectik. Bu agiklarin halen tamamen
giderilmedigini, kalintilariyla halen yeni zafiyetlerin kegfedildi-
gini ve bunlar1 somurmek i¢in saldir1 vektoérlerini gelistirildigini
gormekteyiz” deniliyor.

RAKAMLARLA SIiBER GUVENLIK

Siber guvenlik kurulusu Arbor
Networks’iin arastirmasina gore, 2014’iin
ikinci ¢eyreginde diinya genelinde siber
saldirilar %68 oraninda hiz keserken ayni
donemde Tiirkiye’ye yonelik saldirilarda
%6 artig yasandigi belirtiliyor. Tirkiye'nin
en ¢ok saldir1 aldig: iilkeler 2014in ilk
ceyreginde Malezya, Isvi¢cre ve Rusya olur-
ken, ikinci ¢eyrekte basi ceken Rusya’y,
ABD ve Isvicre izliyor. Tiirkiye'yi vuran en
buyiik saldirilar, bilgisayarlarin takvim ve
saatlerini diinyayla uyumlandirmada kul-
landig1 NTP tzerinden gerceklestirildigi
gozlemleniyor.

Dunyaca inli icerik dagitim ag1 Aka-
mai'nin State of the Internet raporunda,
siber saldirilarin en ¢ok hangi iilkelerden
yapildig: ortaya konuyor. 2014 yilinin bi-
rinci, ikinci ve ti¢tincii ceyrek rakamlarina
bakildiginda diinya genelinde en ¢ok siber
saldirinin Cin'den gerceklestigi goriiliyor.
Ikinci ABD’yi, Tayvan, Hindistan ve Rusya
izliyor. Tiirkiye ise %1,3’lik oranla doku-
zuncu sirada yer aliyor.

Kaspersky Lab 2014 Siber Saldir1 Ra-
poru'na gore ise Kaspersky Lab antiviriis
iirinleri tarafindan, kullanicilarin bilgisa-
yarlari ve mobil cihazlarina kars: ger¢ek-
lestirilen 6.2 milyar kétii niyetli saldirinin
engellendigi belirtiliyor. Kullania1 bilgisa-
yarlarinin %38’inin, bir yil icinde en az bir
web saldirisina maruz kaldig: ifade edliyor.

TURK BANKALARI KORSANLARIN iLK HEDEFi

Isletmelerin de geleneksel sinirlar1 her gecen giin
genisleyerek, “sinirsiz” hale geldigi diinyada artik kiigiik,
biiyiik her sektérden organizasyonlar tehdit altina giriyor.
Trend Micro'nun 2014 raporuna gore Turkiye cevrimici
bankacilik alaninda Avrupa'da en ¢ok saldiriya ugrayan
tilke konumunda. Uzmanlar, son yillarda kaydedilen olumlu
gelismeler ragmen siber savasin tam gaz devam ettigini
belirtiyor.

Yasar Universitesi Bilgisayar Miihendisligi B&liim Baskani
Doc¢. Dr. Ahmet Koltuksuz, siber giivenlik konusunda
diinyada olumlu adimlara ragmen koordineli calisan bir
sistemin olmadigini belirterek, “Siber savaslar baslayacak,
insan egitelim, ordu kuralim, dedigimiz gtinler geldi” dedi.

Tirkiye'nin siber savasa karsi miidahaleyi yonetecek
orkestra sefinin bulunmasi gerektigini belirten Dog.

Dr. Koltuksuz, “2012'de Ulusal Siber Olaylara Midahale
Merkezi, 2013'te Siber Olaylara Miidahale Ekibi
olusturuldu. Ulusal Siber Glivenlik Stratejisi yururlikte.
Ancak bu is Ankara’da 50-100 kisiyle olacak bir is dedil, tilke

geneline yayillmasi gereken bir ekip isi. Egitimli insanlar
bir araya getirmek, yeni uzmanlar egitmek, bu isin kimin
ylrutecegini belirlemek gerekiyor. Bu ylizden daha hazir
degiliz” ifadesini kullandi.

ET E<ONOMIK FORUM



Trend Micro'nun 2014 yili ikinci ¢eyrek
raporuna gore de Tirkiye'deki tehditlerin
baginda ¢evrimici bankacihfa olan siber saldi-
rilar 6n plana ¢ikiyor. Avrupa'da bu alanda en
fazla saldiriya ugrayan iilke olan Tiirkiye, diin-
yada Japonya, ABD, Hindistan, Brezilya ve
Vietnam’in ardindan altinc sirada yer aliyor.

EN ZAYIF SISTEMINiIZ KADAR
GUCLUSUNUZ

Bir saldirganin tehdit, strateji ve yon-
temlerini anlamak, kurumlara siber gi-
venlik stratejisi, 6nlem almak i¢in bilgi
verebilir. Dolayisiyla kurumlar her adimda
givenlik kavramini benimserlerse siber
suclularin igini zorlagtirabilirler.

Yapilan aragtirmalar bir siber saldiri-
larin genel olarak asagida belirtilen aga-
malardan gecerek uygulandigini ortaya
cikariyor:

Kesif: Sirketlerin, kurumlarin veya ki-
silerin zafiyetlerinin belirlenmesi. Bunun
icin internet Gizerinden yapilan aragtirma-
lar, cagr1 merkezlerinin aranmasi, sosyal
medya uzerinden bilgi toplama gibi yén-
temler kullaniliyor.

Saldir1: Zafiyetlerin hedeflenmesi. Saldirganlar tarafindan
belirlenmis e-post saldirilari, kullanicilara givenilir kaynaktan
zararli dosya génderimi, ag, web uygulama veya yazilim zafiyet-
lerinin istismari gibi yéntemler uygulaniyor.

Istismar: Yetkisiz erisim. Saldirganlar, bilgisayara hat yiik-
seltilmesi, ag ve sunucular1 izleme veya kontrol etme, atak
vektorlerinin artirimi, izleri saklama gibi uygulamalara bag
vuruyor.

Amac Gergeklestirme: Calmak, zarar vermek, dikkat dagit-
mak. Saldirgan tarafindan ¢alinan veriler sifrelenerek tehdit
unsuru olarak kullanilmasi, uzun siire gizlenerek veri ele gegir-
me, dijital izleri gizlenmesi seklinde gerceklesiyor.

Saldirilara karsi siber savunmanin temelinde ii¢ temel unsur
yatiyor: Guvenli, farkinda ve direncli olma... Buna gore, teh-
didin farkinda olunmasi, kurumlarin direngli olmasi ve igleri
siirdirmek amaciyla giivenli bir ortam yaratilmasi gerekiyor.
Bir kurumun, %100 giivenli olmasi miimkiin olmasa da, bu ti¢
temel 6zellige odaklanmak suretiyle siber tehditlerin etkilerini
azaltarak ve potansiyel is zararini en aza indirmek mimkin
gorunuyor.

SIBER SALDIRI EN COK WEB SITELERINDE GORULUYOR
Yapilan aragtirmalar, 6érnek vaka analizleriyle farkl sek-
torlerdeki siber saldirilar incelendiginde, bilgi giivenligi olay-
larinin %35’inin web saldirilari, %22’sinin siber casusluk ve
%14’intn satig noktasi ihlalleri (POS) oldugunu gésteriyor.
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Siber saldirilarin en 6nemli zararlar arasinda ise rekabet avan-
tajiyla miisterinin giiveninin yitirilmesi, kurumun itibarinin ve
markasinin zedelenmesi olmak tizere kolay telafi edilemeyen
varliklarda goriiliyor.

Aragtirmalar, siber saldirilara kars: duyarl yedi sektore
dikkat cekiliyor.

Ileri Teknoloji: Tleri teknoloji sektér, elinde bulundurdugu
degerli bilgilerle, siber saldirilar acisindan hem ¢ok cazip hem de
¢ogu zaman savunmasiz durumda kaliyor. Yeni teknolojileri en
erken alan ve uygulayan sirketler olarak hentz olgunlagsmamisg
teknolojik ara¢larin getirdigi tehlikelere ve muhtemel saldirilara
kars1 acik ve kirilgan olunuyor. Bu da, ileri teknoloji sirketlerini
ve calisanlarini diger sektérlere kiyasla ortalama usti bir risk
istahina sahip kiliyor.

Online Medya: Siber tehditlere kars1 en savunmasiz alanlar-
dan biri online medya sektorii olarak gésteriliyor. Bu kurumla-
rin online ¢aligiyor olmalari, saldiriya maruz kalma yuzdelerini
ciddi anlamda artiriyor. Uriinlerinin yiiksek talep gordugi ve
tamamen dijital caligan bu sektér, izinsiz erigimi amaclayan ya
da degerli icerigin hedef alindig: sahsi veya orgitlii su¢ eylem
ve saldirilarinda ¢cokga hedef haline geliyor.

Telekomiinikasyon: Telekom sirketleri buiyiik 6lcekte olmalar
ve 6nemli verilerin iletilmesi ve depolanmasinda yaygin olarak
kullanilan kritik altyapiy1 inga etmeleri, kontrol etmeleri ve is-
letmeleri sebepleriyle siber saldirilar i¢cin énemli bir hedef oluyor.

E-ticaret ve Online Odemeler: Sirketler her gecen giin co-
galan gekilde hizmetlerini online platformlara kaydirdig: i¢in
suclular da ayni seyi yapiyor. Cogu e-ticaret sitesi veri igleme
ve tedarik yonetimi i¢in dogrudan hem internete hem de bir
sirketin sunucu uygulama sistemlerine bagl calismakta. Bu da
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internet sitesini kurum dahilindeki 6nemli
bilgi varliklarina erigsmede énemli bir saldi-
r1 noktasi haline getiriyor. Online 6deme
sistemleri de siklikla saldiriya ugrayan ki-

rilgan alanlardan biri haline geliyor.

Sigortacilik: Sigorta sirketleri mugteri-
lerle daha yakin iligkiler kurmak, misteri-
lere yeni triinler sunmak ve miugterilerin
finansal portféytinde daha fazla yer edin-
mek i¢in dijital kanallara yéneliyor. Dola-
yisiyla sigorta sektoriindeki siber saldirilar
da gitgide artiyor. Bu dijital yatirimlar yeni
stratejik imkanlar saglasa da, ¢ok kanalli
ortamin zorluklariyla basa ¢ikmada nis-
peten deneyimsiz olan kurumlar i¢in yeni
siber riskler doguruyor.

Uretim: Mevcut tretim sistemlerinin
cogu, giivenlik risklerinin daha az oldugu
zamanlarda gelistirildigi dikkate alinds-
ginda, tretim teknolojilerinin ana odagim
geleneksel olarak giivenlik degil emniyet
ve performans olusturuyor. Bu da iiretim
sistemlerinde énemli giivenlik zafiyetleri-
nin olugmasina yol agiyor. Ureticiler artik
sadece hackerlar ve siber suglular gibi bili-
nen oyuncularin saldirilarina maruz kalmi-
yor. Rakip firmalar ve kurumsal casusluga
karigan devletler de tehlike arz edebiliyor.

Perakende: Kredi kart1 bilgileri hacker-
lar ve suglular icin yeni gézde para birimine



doniistugi icin, perakendeciler bu bilgilere fazlasiyla sahip
konumda gériniiyor. Bu durum perakende sektériinii siber
saldirilar icin kargi konulamaz bir hedefe déniistiiriiyor. Pera-
kendeciler veri bazli teknolojiler yoluyla satiglarini ve verimliligi
artirmak istedikleri i¢in sektérin olas: saldirilara agiklig: her
gecen gin daha da artiyor.

Siber Giivenlik Dernegi, 6ntimiizdeki dénemde siber sal-
dirilardan nasibini alacag: diisiiniilen bir diger sektérin de
saglik sektérii oldugunun altini ¢iziyor. Var olus sebebi geregi
hem Tiirkiye'de hem de diinyada insanlarin bir sekilde d4hil
oldugu saglik sektériindeki kurumlarda pek ¢ok fazla bilgi
bulunuyor. (Vatandaglarin adi-soyadi, adresleri, dogum ye-
ri-tarihi, kan grubu, iletigsim bilgileri, saglik sorunlari, kimlik
numaralar: gibi.)

Siber Guvenlik Dernegi'nin 2014 raporunda, “Ayrica has-
tanelerin de bilgi aligveriginde bulundugu Merkezi Niifus Kay1t
Sistemi (Tiirkiye’de MERNIS) ¢ok daha fazla bilgi barindirabil-
mektedir. Bu agidan saghik kurumlari, siber korsanlarin igtahim
olduk¢a kabartan birer hedef durumundadir.

2014’un sonlarinda yaptigimiz bir aragtirmada, bir devlet
hastanesinde bulunan zafiyetler zinciri nedeniyle 600 bin has-
taya iligkin kritik kimlik bilgileri, iletigim bilgileri ve hastaligin
ifsa edilebildigi gorulmistiir. Bu zafiyetin Saglik Bakanligi'nin
ilgili birimleriyle paylasilarak giderilmesi saglanmigtir” bilgisi
yer aliyor.

TURKIYE'DEKI SIBER GUVENLIK
YAPILARI VE FAALIYETLERI

Turkiye'de 35 milyonu agkin internet kullanicisi olmas: 6zel-
likle de “sosyal ag” denilen facebook, twitter, linkedin, youtube
gibi sitelerin kullanimini da artiriyor. Tiirkiye'deki internet
kullanicilarinin bilgi gavenligi/siber giivenlik farkindaliginin
artirilmasi amaciyla TUBITAK BILGEM tarafindan Bilgimi
Koruyorum E-Ogrenme Projesi http://www.bilgimikoruyorum.
org.tr/ adli bir site kuruldu. Site, kullanicilara sadece kendilerini
korumay1 6gretmeyi degil, onlari siber saldirilara alet olmamak
konusunda bilin¢glendirmeyi de amachyor.

Ayrica Siber Guvenlik Dernegi, Bilgi Giivenligi Dernegi gibi
sivil toplum kuruluslar1 diizenledikleri konferanslar, seminerler
ve egitimlerle toplumda siber givenlik farkindalig: olusturuyor.

Son yillarda 6zellikle protesto amagh “hacktivizm” faaliyet-
lerinden buytk kamu kurumlar: ve 6zel sirketler de nasibini
aliyor. Ozellikle servis dis1 birakma, web sayfas1 icerigi degis-
tirme gibi saldirilara maruz kalan kurumlarin verdigi hizmet-
ler sekteye ugruyor. Servis dig1 birakma saldirilar: sirasinda
saldirinin etkisinin uzun stirmesi, saldirganlarin hicbir bilgi
birikimi olmasa da kolaylikla yapilabilmelerinden ve saldiriya
ugrayan kurumun diger kurumlarla arasindaki koordinasyon
eksikliginden kaynaklaniyor.

Siber suglara karg: uluslararas: diizeydeki ilk sézlesme Av-
rupa Konseyi tarafindan hazirlanan Siber Su¢ S6zlesmesi'dir.
Soézlesmeyi 39 Avrupa Konseyi tiyesi, ABD, Kanada, Japonya ve
Giiney Afrika olmak iizere toplam 43 tlkenin imzaladig: bilini-
yor. Turkiye’de 10 kasim 2010’da Disigleri Bakanlig: diizeyinde
bu belgeyi imzalamis bulunuyor.

Tiirkiye i¢in henuz bir siber givenlik stratejisi belirlenme-
mistir. Fakat 20 ekim 2012 tarihli Milli Giivenlik Kurulu kara-

riyla siber giivenlikle ilgili olarak alinacak
6nlemleri belirlemek ve bunlarin uygulan-
masini ve koordinasyonunu saglamak ama-
ayla Ulagtirma, Denizcilik ve Haberlesme
Bakani'nin bagkanliginda Siber Guvenlik
Kurulu kurulmus, boylece siber giivenligin
devlet seviyesinde ele alinmasina imkan
saglanmigtir.

2012'nin Temmuz'unda TUBITAK BIL-
GEM’E bagh Siber Giivenlik Enstitiisi'niin
acilmasi, siber giivenlik alaninda daha et-
kin Ar-Ge yapilmasina olanak saglamistir.

2023 yilina kadar en az ii¢ niukleer
enerji santrali inga etmek isteyen Turki-
ye’nin stuxnet/flame/duqu benzeri siber
saldirilara hedef olmamasi i¢in gerekli siber
savunma altyapisini kurmasi ve hazirlikla-
rin1 yapmast gerekiyor. Bu baglamda yasal
dizenlemelerin olugturulmasi, uluslararas:
hukuktan kaynaklanan haklarin kullani-
labilmesi i¢cin hazirlik yapilmasi, ulusal
bilgisayar olaylarina mudahale organizas-
yonunun kurulmasi, ulusal siber giivenlik
altyapisinin giiclendirilmesi, siber giivenlik
alaninda insan kaynag: yetistirilmesi, siber
giivenlikte milli teknolojilerin gelistirilmesi
i¢in seferber olunmas gerekiyor.

p KURUMLAR RISKLERINI

Kaynak: Kaynak: Deloitte, 2 Aralik 2014, Istanbul.

BELIRLEMELI

KiM SALDIRABILIR?
w Siber suclular.
w Hacktivistler.
m Devletler.
m K6tl niyetli calisanlar.
- K6tl niyetli tedarikgiler.
w Rakipler.
- Gelismis yalniz hackerlar.

pa N

X

NEYiN PESINDELER?

m Hassas bilgiler (sirket ve yonetim
raporlari, finansal bilgiler, yatirrmci
bilgileri vb.)

w Finansal dolandiricilik (para
transferi).

m fs yikimi,

> Yasam tehdidi.

NELER KULLANILABILIR?
wQltalama (phishing) saldirilari.
mYazilim veya donanim zafiyetleri.
w Farkindalik eksiklikleri.

w Calinan kullanici bilgileri.
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SALDIRILAR
10 YILDA 50 KAT ARTTI

ABD siber guvenlik kurulusu Arbor NetworksUn arashirmasina gore, internet
uzerinden sunulan hizmetleri engellemeye yonelik saldirilar 10 yil énce sadece bir
sikintiyken, bugun kurbanlarnnin is surekliligi ve karhihigini etkileyen boyutlara ulasti.
2004'te rapor edilen en biiylik saldir saniyede 8 GB iken, 2014'te yillik %54 artisla
toplamda 50 katina ¢ikti ve saniyede 400 GB'a ulasti.
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BD siber givenlik kurulusu Arbor Networks’iin
aragtirmasina gore, internet tizerinden sunulan
hizmetleri engellemeye yonelik saldirilar 10 yil
once sadece bir sikint1 iken, bugiin kurbanlarinin
is stirekliligi ve karhiligim etkileyen boyutlara ulagti. 2004te
rapor edilen en buyiik saldir1 saniyede 8 GB iken, 2014’te yillik
%54 artigla toplamda 50 katina ¢ikt1 ve saniyede 400 GB’a ulasti.
Giivenlik duvarlarim bile etkisiz kilabilen saldirilarin ilk
ti¢ nedeni vandalizm, oyunlar ve ideolojik amaclar iken,
en fazla zarar géren ilk ti¢c grup bireysel kullanicilar,
e-ticaret ve kamu kurumlar oldu.
Diinyadaki Internet servis saglayicilarinin %90'1min si-
ber giivenligini saglayan ABD giivenlik kurulusu Arbor Networks,
Kasim 2013-Kasim 2014 dénemini kapsayan 10’'uncu Yillik Kiire-
sel Altyap:1 Guvenligi Raporu'nu yayimladi. Dinyanin dért bir ya-
nindan servis saglayicilar, sirketler, bulut ve barindirma hizmet
saglayicilar ile diger ag operatérlerinden 287’sinin katilimiyla
gerceklegtirilen anket sonucu ortaya ¢ikan veriler, internete
bagh olan tum girketleri tehdit eden DDoS saldirilarinin artig:
ve bunun sonuglarini ortaya koydu.

Veri merkezi operatérlerinin ticte birinden fazlasinin internet
bant genisliginin tamamim kullanan DDoS saldirilarina maruz
kaldigini ve %44’iin de bir DDoS saldiris1 nedeniyle kazang kaybina
ugradig: kayitlara gecti. DDoS’un kurumlar i¢in bir sikintidan ¢ok

daha fazlas;, ig siireklilikleri ve karhliklarini tehdit eden bir faktér
oldugunu ortaya koyan rapor, 2014’te saniyede 400 GB’a ulagan
biyiklikte saldir1 yasandigini aciga ¢ikardi. Internet servis
saglayicis: katibmalarin ugradigy saldirilar ise bir 6nceki yila
oranla %42 artt1. Servis saglayicilar acisindan miisterilerine
yo6nelik DDoS saldirilar: bir numarali operasyonel tehdit
konumuna geldi.

SIiBER GUVENLIKTE NIiTELIKLi ELEMAN ACIGI %59

Arbor Networks’iin 10'uncu Yillik Kiresel Altyap: Guvenligi
Raporu’na yonelik bilgi veren Arbor Tirkiye Ulke Mudiirii Serhat
Atli, savunma becerilerinde insan faktériiniin énemini korumaya
devam ettigini belirtiyor. Ath, raporda giivenlik kuruluglarinda nite-
likli personel aliminda ve is akdinin devaminda giigliikler yagadigim
rapor eden katihma sayis1 %14’lik bir artigla %59’1ara ulagtigina
dikkat cekiyor.

Katilimalarin 10 yil énce saldirilarin “deneme-yamlma” yoluyla
yapildigin ifade ettiklerini, bugiin ise %90’ 1mmin uygulama katmam
saldirlarina maruz kaldigim belirttigini séyleyen Atli, “Kurban-
larin iicte biri DDoS saldirilar1 sonucunda giivenlik duvar: ve IPS
cihazlarinin devre dig1 kaldigini rapor ederken, buna kargin nitelikli
guvenlik ¢6ziimlerinden yararlanilmas: gerektigi ortaya cikt1” diyor.

Arbor Tirkiye Ulke Miidira Serhat Atli, TOBB Ekonomik Fo-
rum Dergisi'nin konuya yonelik sorularini séyle yanitlad:

Siber saldir1 cesitleri ve tammlar: hakkinda bilgi verir
misiniz? Siber ataklarin diinyadaki artis sebebi nedir?
Arbor'in odaklandig: iki 5nemli siber salduri cesidi var. flki giinii-
miiziin popiiler saldir1 tiirit DDoS saldirilari. Bu saldur tipinde amag
web sitelerini, uygulamalari ve tiim online servisleri ulagilamaz hale
getirmek. Bu ataklar siirekli olarak geligerek web sitelerinin, bulut
servislerinin erigilebilirligini tehdit etmektedir. Ayrica bu ataklar
cok etki yaratiyor ¢iinkii web sitesinin ¢okmesi veya erigilememesi

Y Arbor Tiirkiye
Ulke Miidiirii Serhat
Atly, Turkiye'deki
siber giivenlik
sorunlariyla
diinyadaki sorunlar
ayni oldugunu
belirtti.

halinde bu sorun ¢ok kisa siirede 6greniliyor
ve yayiliyor. Bu da kurumun itibarim etkili-
yor ve de rakipleri bu kesintileri aleyhlerinde
kullanabiliyor.

Diger saldin: ¢esidi ise geligmis saldirilar.
Bu saldirilar, herhangi bir organizasyonu,
kurumu, sirketi hedef alir. Hedef hakkinda
olabildigince bilgi toplanir ve hedefin givenlik
sistemleri incelenir. Amag sirketin i¢ agina
girip fark edilmeden orada kalmak ve iceriden
bilgi toplayabilmektir. Aragtirmalara gére bu
tip ataklarda saldirganlar i¢ aglarda 200 gin
fark edilmeden kalabilmektedir. Saldirganlar
i¢ agda olduklar1 zaman, erigimlerini artirarak
sirketin gizli bilgilerini ¢almaktadir. Bu tip
saldirganlar sabirli ve bilingli atak yaparak
etkili olmaktadur.

Tiirkiye’nin siber giivenlik alanindaki
aciklari nelerdir?

Turkiye'deki siber giivenlik sorunlariyla
diinyadaki sorunlar ayni. Standart givenlik
modelinde ¢esitli giivenlik seviyeleri var. Bu
model bulut bilisimin ortaya ¢ikmasindan
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once efektif bir modeldi ¢iinki sirketler bilgilerini digariya agmi-
yordu. Bu yizden koruma politikalar1 belli ve ¢ok katiydi. Fakat
bulut bilisimle girketlerin diger organizasyonlarla bilgi paylagmast,
sirket bilgilerini internet ortamindan erigilebilir kilmas: gereki-
yor. Ornek olarak; satig yazilimlari, CRM bilgileri, IK bilgilerinin
paylasimini veya sirketlerin bazi bélimlerini outsource etmesini
soyleyebiliriz. Bu sebeple sizin giivenliginiz, en zayif noktanizin
givenligi kadardir. Bu da saldirganlara atak yapabilecek daha fazla
nokta saglamaktadur.

Tiirkiye’ye yapilan siber ataklarin biiyiikliikleri, kaynaklar
ve yontemleri hakkinda bilgi verir misiniz?

2014 yilinin ilk yarisindaki ataklarin ortalama biyikligi sani-
yede 2 Gb idi. Tkinci yarisinda ise bu say1 saniyede 0,7 Gb’a diisityor.
2014 yilinin ilk ¢eyreginde 20Gb’ten fazla olan ataklarin %99u
NTP reflection/amplification ataklariydi. Yilin ilk yarisindaki NTP
ataklarinin ortalama biiyiikliigii saniyede 5,7 Gb idi. Ikinci yarisinda
ise bu alt1 saniyede Gb’a ulagt1. En ¢ok atak yapilan servis ise www
servisleri oldu. Yani e-ticaretler...

Tiirkiye’ye hangi iilkelerden daha fazla atak geliyor?
Gunumiizde siber ataklar kiiresel niteliktedir. Ataklar bu-
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gin bir kaynaktan yapiliyor, ertesi giin ise
farkli bir kaynaktan yapilabiliyor. Arbor
Networks ile Google Ideas’in igbirligi saye-
sinde bunu gérsel bir hale getirebiliyoruz.
Arbor Networks’iin ATLAS Projesi araci-
ligiyla 320 servis saglayicisi trafik ve atak
bilgilerini paylagmakta. Bu sayede, Arbor
Networks saniyede 120 Tb’tan fazla trafigi
inceleyerek, diinyadaki ataklar1 gézlemle-
yebilmekte ve inceleyebilmektedir ki, bu
sadece Arbor’a 6zgiidir. Google Ideas bu
bilgiyi alarak gorsel bir platforma tagidi:
Digital Attack Map (digitalattackmap.com).
Bu harita bize dinamik, gorsel ve anlik ola-
rak diinyadaki siber ataklar1 gostermekte.

Siber savunmanin temeli nedir?
Gegtigimiz yilda, DDoS ataklarindan dola-
y1 sistemleri, servisleri ve erigimleri, mugteri
bilgileri veya fikri/sinai miilkiyet haklarin
calinmasi ya da hasar olugan sistem kesin-
tileri gibi sayisiz olaylar nedeniyle pek ¢cok



organizasyon zarara ugradi. Buginki problem
ise kurumlarin gizli bilgilerini veya ig kritik
uygulamalarini hedef alan icerden ve digari-
dan ataklara maruz kalmalar1. Artik tehditler
is surekliligini veya sirketin gizli bilgilerini
hedef aliyor.

Olay tiplerinden bagimsiz, tiim kurumlar
bu tip tehditlere karg: hazir olmalidir ve ku-
rumlarin %60’ 1nda olaya miidahale ekipleri
mevcuttur. Fakat kurumlarin daha zayif oldu-
gu kisimlar var; saldirilarin ige olan etkilerini
tahmin edebilmek, saldiriy1 24 saat icinde
tespit edebilmek gibi. Maalesef bu iki konu da
¢ok 6nemli. Ozellikle bazi regiilasyonlar saldi-
rilarin, tehditlerin belli zaman araliklarinda
tespit edilmesini istemekte.

Siber riski nasil tamimlarimz?

Giintimiizde siber risk, ig riskidir; bu iki
tanim birbiri yerine kullanilabilir. Bagarili
siber ataklar miisteri veya sirket bilgilerini
hedef alir. Arbor Network'un sponsorlugunda
Economist Intelligence Unit'in yaptig1 arag-
tirmaya gore, siber ataklara kars: sigortan-
lanma istegi artmakta. Arbor'in WISR isimli
bu raporunda belirtildigi gibi; servis saglayici
olmayan katilimcilarin %6’s: sigorta sirketle-
riyle bu alanda gelisme saglamak i¢in s6zlesme
imzalamiglardir.

Siber ataklarin bagar1 oranlari ve ataklar
sonucundaki kayiplar géz éniine alindiginda,
organizasyonlar givenlik duruglarim giiclen-
direceklerdir. Fakat bugiinki tehditlere karg
organizasyonlar1 korumak sadece teknolojiyle
olmaz; insan ve siirecleri de icerir. Givenlik
analistleri bu tehditleri analiz etmeli, éncelik-
lendirmeli ve detayl aragtirmali. Bunun iginde
gerekli tehdit algilama sistemleri ve tiriinlerini
de kullanilmals.

Kurumlarin siber tehditlere karsi neler
yapmasi gerekli?

Gunimizde firmalar giivenlik biitceleri-
nin ¢ogunu, ataklarin ilk ve son safhalarina
harciyorlar. flk safhada; atagin olmasim engel-
lemeye yénelik oluyor. Aglarini korumak i¢in;
web uygulama firewalls, next-gen firewalls,
intrusion prevention systems, antivirus ve
bu gibi diger ¢oziimleri kullaniyor. Son safha
ise saldirtyla ilgili tiim alarm ve loglarin top-
lanmass; saldir1 veya tehdit nasil igeriye girmis
gibi bilgilerdir. Burada eksik olan orta safhada
ne oldugu yani tehdit i¢ aga girince ne yapmus,
nerelere ulagmusg bilgilerine ulagabilmek. Ku-
rumlarin kendilerini daha iyi koruyabilmeleri
icin tehditti daha hizh algilayip, miidahale
etmeleri gerekir.

Y Arbor Tiirkiye Ulke Miidiirii
Serhat Atlj, sirketlerin siber
ataklara karsi kendilerini
korumalar icin kendi aglarini
denetleyebilmelerinin
onemini vurguladi.
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Sirketler siber ataklara karsi1 kendilerini korumak icin ne
yapmali?

Sirketler kendi aglarini denetleyebilmelidir. I¢ aglarindaki ha-
berlesmelerden haberdar olmalilar. Bu sayede anormal veya olagan
dis1 bir olay oldugunda bunu anlayabilirler. Bu olagan dis1 olay: fark
ettiklerinde ise detayl olarak analiz etmeliler, atagin nerelere ulas-
tigim veya ulagmaya calistigini gérmeliler ve bu atagi engellemeliler.

Kisiler ve sirketler siber ataklara karsi nasil hazirlanmali?

Sonugta tiim sirketler insanlardan olugur. Sofistike saldirganlar
cogunlukla sirketlerin ¢caliganlarini hedef alir. Caliganlarin sosyal
medya profillerini inceler. Calisanlarin bilgisayarlarina malware yiik-
lemek i¢in ¢aliganin siiphelenmeyecegi bir konu hakkinda bir link
hazirlanir. Caliganlar bu linki tikladiginda bilgisayarlarina malware’
yiklemis olur. Sirket agina bilgisayariyla girdigi zamanda saldirgan
amacina yani kurumun i¢ agina ulagmis olur. Bu tip saldirganlar
sabirli ve hedefe odaklanmiglardur.

Efektif giivenlik, sadece gerekli giivenlik cihazlarini kullanmak
degildir. Caliganlar da giivenlik konusunda egitilmelidir. Bir¢ok fir-
manin olay muidahale plani var fakat bu planlar tizerinde ¢alhigacak
vakitleri yok veya uygulayacak yeterli insan kaynag yok. Atak oldu-
gunda, ataga yapilan miidahalenin gerektigi kadar sert olmamasinin
sebebi ise yeterince bu planlar iizerinde ¢aligilmamasidir. Efektif
giivenlik bahsedilen tiim bu 6nlemleri kargilamahdar.
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