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Sanal diinya neredeyse gerceginden daha hizli donerken
bu hizi saglayan teknolojik alt yapilar da glderek artan siber
risklerle karsilasiyor. Bilgi guvenI|g| entegrasyon ve dan|§manI|k_ =

irketi Innovera da dijital déniisim yolculuguna ¢ikanlar icin
ba ta k|§| sel verllerln 1 gizliligi olmak tizere dikkat edilmesi
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2021 yilinda

GUVENLI YAZILIM

ORANI YUZDE 55’E
YUKSELECEK
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ijitallesmeyle birlikte sirket-

lerin varliklari siber aglar

Uzerine tasiniyor; Nesnelerin

interneti, giyilebilir cihazlar,
artan bulut platformu kullanimi, Endist-
ri 4.0, finansal dinyanin ‘sanalize’ olmasi
derken yasam artik arka planda sorunsuz
calismasi gereken ag alt yapilari Gzerinde
duruyor. Ancak bu durum dijital ddntsim
yolculuguna ¢ikan kurumlar icin basta
kisisel verilerin gizliligi olmak tzere dik-
kat edilmesi gereken pek ¢cok unsuru da
beraberinde getiriyor. Bu yil karsilasiima-
st dngorulen tehlikelere karsi kurumlari
uyaran Innovera Genel Miduri Goékhan
Say da hangi konularda dnlem alinmasi
gerektigini siraliyor.

YAPAY ZEKA

Henz emekleme safhasinda olsa da
2017'de baslayip 2020de hizlanan ve 2025
sonrasi olgunlasan bir yapay zeka kullani-
mi s6z konusu olacak. Dinya Ekonomik
Forumu’'nun raporlarina da yansiyan bu
6ngoru dijital donlisimde dnemli bir ba-
samak olma niteligi tasiyor. Sirket ici ve-
rimlilik adina verilerinizi emanet ettiginiz,
bulut tabanl bir yapay zeka uygulamasi
ise sisteminiz i¢in gUvenligi zayif arka ka-
pilar anlamina gelebilir.

Kritik sektérler: Bankacilik, sigorta,
telekom, danismanlik

NESNELERIN iINTERNETI (loT)

Dijital dontstm yolculugunuzda En-
dustri 4.0 varsa nesnelerin interneti ile
yolunuz kesisecek demektir. Bu yil kiresel
loT (Internet of Things) harcamalarini 772
milyar dolar olarak 6ngdéren IDC, glvenli
yazilim oraninin ise 2021'de ylzde 55'e
yUkselmesini bekliyor. "Aga bagh milyar-
larca cihaz" olarak tanimlanan bu alanda
yapacaginiz yatinmlarda givenlik basligini
ilk siraya almaniz dnem tasiyor.

Kritik sektorler: Uretim, telekom,
kamu, perakende, enerji.

KISISEL VERILERIN GIZLILIGI

Ozellikle Avrupa Birligi binyesinde
alinan ve yeniyurdrltge giren MIFID Il gibi
yeni kriterler bu alandaki siber risklerin bo-
yutunu ortaya koyuyor. Alacaginiz énlem-
lerle hem uluslararasi gtivenlik normlarina
uyumlu hem de mdsterilerinizi koruyan bir
BT alt yapisina sahip olmalisiniz.
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Kritik sektorler: Finans, bankacilik,
perakende, saglik.

SANAL PARALAR

Bitcoin, Ethereum gibi sanal kripto
paralar kisa stirede hizli kazang icin cazip
gorinebilir. Ancak kripto para borsalari ile
dijital ctizdanlar da siber saldirilarin odak
noktasinda. 2018, diinyanin farkl bolgele-
rinde calinan verilerle birlikte basladi. Diji-
tal clizdanini kaptiran ve sirket ici aginiza
baglanabilen bir ¢alisaniniz kurumunuza ait
veriler icin de bir risk olusturabilir.

Kritik sektorler: Finans, bankacilik,
perakende.

DETECTIO

BULUT GUVENLIGi

Dijital dontstm, diger etkilerinin ya-
ninda isinize ait streclerin bulut platform-
larina tasinmasi anlamina da geliyor. Bulut
platformu saglayicinizin gerekli énlemleri
almasiyla yetinmeden ek glvenlik 6nlem-
leri almalisiniz.

Kritik sektérler: is siireclerini buluta
tastyan tiim sirketler.

OTOMASYON GUVENLIGI

Dijital donlstmle esanlamli kabul edi-
lebilecek otomasyon suregleri de 2018'in
riskli alanlari arasinda bulunuyor. Otomas-
yon i¢in kullandiginiz yan ekipmanlardan



sistemi olusturan ana cihazlara kadar risk-
lerin proaktif bir sekilde izlenmesi gerekiyor.

Kritik sektérler: Uretim, telekom, pe-
rakende, enerji.

UYGULAMA VE VERi GUVENLIGI

Gartnerin 2017-2018 Siber Guvenlik
Riskleri raporundaki bes ana basliktan biri
olan uygulama ve veri gvenliginin &nemi
bu yil daha da artacak. Dijital dontsimle
birlikte artan uygulama ve buyuk veri mik-
tarinin gavenilirligi icin dnlem almayan
sirketler 20181 pek de iyi hatirlamayacak.

Kritik sektorler: Perakende, telekom,
enerji.
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PHISHING KORUMASI

2017, sistemleri kullanilmaz hale gelen
fidye yazilimlarin son derece aktif oldugu
bir yil oldu. Bu durum, bilinglenme ile bir-
likte azalsa da 2018'de sirecek. Isinizi dog-
rudan sekteye ugratacak bu tip saldirilar
icin hem kurum ici bilgilendirme hem de
ag alt yapinizi koruyacak énlemleri devreye
sokmalisiniz.

Kritik sektorler: E-posta iletisimi yo-
gun olan tiim sektorler.

DDOS ATAKLARI
Uzun yillardir gtindemde olan bu saldiri
tipi, dijital dondstim ve nesnelerin interneti

uygulamalarinin yayginlasmasiyla yiksel-
meye devam edecek. Aginizin glvenlik
seviyesini gdzden gecirmek faydali olabilir.

Kritik sektarler: Orta ve bliylik 6lcekl,
bilgisayar ve aga bagli donanim adedi
yliksek tiim sirketler.

Ekonomiye zarari
600 milyar dolar

Diger yandan McAfee, Stratejik ve
Uluslararasi Arastirmalar Merkezi (CSIS) is
birligiyle hazirladigl, siber sugun dinyanin
dort bir yanindaki ekonomiler Gzerindeki
dikkat ceken etkisini ele alan "Siber Sucun
Ekonomik Etkisi — Azalma Yok" baslikli kiire-
sel raporu yayimladi. islenen siber suclarla
sirketlere verilen toplam hasarin 600 milyar
dolara ya da baska bir deyisle kuresel gayri-
safi hasilanin ylzde 0.8'ine yakin oldugunu
ortaya koyan rapor, bu rakamin 2014 yilin-
daki arastirmada belirlenen 445 milyar do-
larlik kiresel zarardan kayda deger dlctide
yUksek oldugunu vurguluyor.

Ug yil icinde gerceklesen bu biyime-
nin sebebi ise raporda siber suclularin yeni
teknolojilere hizla aya uydurmasi, bir dizi
"siber su¢ merkezi" sayesinde bu tUr sug-
lari islemenin kolaylasmasi ve daha buyuk
Olgekli suclularin kullandigr finansal yon-
temlerin her gegen glin daha karmasik hale
gelmesi olarak agiklaniyor.

En yogun eylemler Rusya
Kuzey Kore ve iran'da

Bankalarin siber suclular icin en yaygin
hedef olmaya devam ettigini belirleyen
rapora gore bu alanda en tehlikeli sug kay-
nagi ise ulus devletler. Finansal kuruluslara
yonelik hack saldirlarinda en yogun eylem-
lerin Rusya, Kuzey Kore ve Iran'da gercek-
lestigi belirlenirken, Cin ise siber casusluk
alaninda en aktif konumda yer aliyor.

Hacker topluluklarinin bu isteki uzman-
lig1 ve Ulkenin genel olarak Bati tlkelerinde-
ki kanunlari reddetmesi gibi unsurlar sonu-
cunda Rusya'nin siber sucta lider oldugunu
bu arastirmayla guin yizUtne ¢ikardiklarini
ifade eden CSIS Kidemli Baskan Vekili Ja-
mes Lewis, "Kuzey Kore ise kendi rejimini
fonlamak igin gergeklestirdigi kripto para
hirsizliklar neticesinde ikinci sirada yer ali-
yor. Ustelik artik 'siber su¢ merkezlerinin'
sayisinda artis gérlyoruz ve buna sadece
Kuzey Kore degil, Brezilya, Hindistan ve
Vietnam gibi Glkeler de dahil" diye konustu.
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