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HABER

ir is yerinde calismaya devam

eden, eskiden calismis olan veya

bir sekilde sirketle sikiis iliskisin-

de bulunan kisilerin sirket igin
hassas bilgilere sahipken veri sizintisina ne-
den olmasina i¢ tehdit deniyor. Bu durum
kotl niyetli kisiler tarafindan gerceklesece-
§gi gibi cogu zaman calisanlarin istemeden
yaptiklari hatalardan da kaynaklanabiliyor.
Calisanlar tarafindan bilinmeden yapilan
bu hatalarin sonuglari, sirketler icin diger
ic tehditlerle esit derecede problemlere
neden oluyor. Arastirmalar 2017'deki veri
sizintilarinin dortte birinin de bu hatalardan
olustugu gosteriyor. Bu nedenle, verilerin
yanlislikla nasil kétlye kullanilabilecegini
ve bilingsizce olusturulan i¢ tehditlerden
nasil sakinilabilecegini 6grenmek oldukca
onemli. Bilisim gUvenligi alaninda ¢ézUmler
sunan Komtera Teknoloji, sirketleri i¢ tehdit-
lere karsi uyararak i¢ tehditlerin ortaya ¢ik-
masina neden olan bes hatayi séyle siraladi:

DUZENLEMELERI VE
KURALLARI YANLIS ANLAMAK

Farkli sirketler farkli yasalar ve kurallara
bagli olarak calisirlar. Eger calisanlariniz
ozellikle kendi isleriyle ilgili olan kurallari
tamamen dogru anlamazlarsa sirketi ris-
ke atan hatalar yapabilirler. Bu nedenle,
ekip arkadaslarinizi ve 6zellikle yasalara,
gerekliliklere ¢ok dikkatli bir sekilde uy-
mas! gereken kidemli Uyelerinizi sirketin
gUvenligine olumsuz etki yaratmamalari
adina egitmelisiniz.

BASTAN SAVMA KiSiSEL GUVENLIK

Hic is arkadasinizin bos masasi 6nin-
den gegerken bilgisayar ekraninin tama-
men aydinlik bir sekilde gézUktugunu fark
ettiniz mi veya yazicinin yaninda duran,
kimin oldugu belirsiz bir flash disk gordu-
ntz mi? Guvenli hale getirilmeyen cihazlar,
ic tehditlerin baslica sebeplerinden biridir.
Her calisan kullandigr araclari gavenli kila-
cak adimlarin farkinda olmali ve onlari her
zaman uygulamalidir, bilgisayarlarini evden
ise getirseler ya da kullandiklari her cihazi
sirket onlara saglasa bile. Bu durum guc-
1U sifreler, cok faktorld kimlik dogrulama,
kisilerin birbirlerinin giris kartlarini 6ding
almamasi gibi onlemlerle iyilestirilebilir.
Guvenligin dusintlmedigi ya da bastan
savma uygulandigi kisisel durumlar bayuk
bir i¢ tehdit yaratabilir.
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ONAYLANMAMIS
SERVISLERI KULLANMAK

Saas (software as a service / hizmet ola-
rak yazilim), bulut tabanli uygulamalara in-
ternet Uzerinden erisilmesi ve kullanilmasi
demektir. SaaS araclari, depolama servisleri
dahil, calisanlarin islerini daha hizli ve etkili
yapmasini saglar. Tamamen iyi niyetli ¢ali-
sanlarin bile zaman zaman hassas verileri
bir kisisel bulut depolama hesabi kullanarak
kendisine transfer edip depoladidi bilinen

bir durumdur. Bu sekilde yoldayken veya
evdeyken daha rahat calisabilirler ancak
is yerlerini cok buytk boyutta bir tehlike-
ye acik hale getirirler. Calisanlarinizi hangi
servisleri kullanip kullanamayacaklari, onlar
nasil glvenli hale getirecekleri, hangi veriyi
ne zaman, nerede depolayabilecekleri ko-
nusunda bilinglendirin. Bdylece, korunmasi
gereken gizli verilerin bulut sistemiyle is-
tenmeyen yerlere ulasmasi ihtimali ortadan
kalkmis olur.
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SIRKET POLITIKALARINI CIGNEMEK
Bir calisan bir sirket politikasini unuta-
bilir, anlamayabilir veya bilerek ¢cigneyebilir.
Kotd niyetli kostebeklerin bu politikalari
dinlemedigi dogrudur ancak bdyle bir ni-
yeti olmayan ¢alisanlar da ddsinmeden
yaptiklar hareketlerle risk seviyesini artirir
ve tehditlere davetiye cikarir. Calisanlarin
firma kurallarini ara ara bastan gézden ge-
cirmelerini saglamak ve kurallari gerektigin-
de glincellemek iyi bir fikirdir ancak sadece

kurallarin yazili oldugu bir sirket el kitabina
glvenemezsiniz. Kural asimini fark etmek
icin proaktif bir yol izleyerek ve hatalarina
dair onlari uyararak risk oranini azaltabilir-
siniz. Bunun icin ObservelT gibi kullanici
risk analizi yapabilen analitik cozimler size
yardimcl olabilecek araclar kullanabilirsiniz.

GUNCELLEME YAPMAMAK
Kullanicilar cihazlarini ve servislerini
en son sUrdm ile duzenli olarak glincelle-

SIRKETINiZDE i¢ GUVENLIK
ICIN NELER YAPMALISINIZ?

Calisanlar kendi isleriyle

ilgili olan kurallari tamamen
dogru anlamazlarsa sirketi riske
atan hatalar yapabilirler.

gGﬁvenli hale getirilmeyen
cihazlar, ic tehditlerin

baslica sebeplerinden biridir. Her
calisan kullandigi araclari guivenli
kilacak adimlarin farkinda olmali.

Calisanlarinizi hangi

servisleri kullanip
kullanmayacaklari, onlari nasil
giivenli hale getirecekleri,
hangi veriyi ne zaman, nerede
depolayabilecekleri konusunda
bilgilendirin.

@Kural asimini fark etmek icir
proaktif bir yol izleyerek ve

hatalarina dair onlar uyararak
risk oranini azaltabilirsiniz.

@Kullanlalar cihazlarini ve
servislerini en son sliriim ile
diizenli olarak giincellemezlerse

sirketiniz sorunlara maruz
kalabilir.

mezlerse sirketiniz sorunlara maruz kalabi-
lir. Eger bunu sahislara birakirsaniz buyiik
problemlerle karsilasabilirsiniz. Bu nedenle
bir tlr otomatik glincelleme sistemi uy-
gulamaniz gerekmektedir. Her ne kadar
cok uzun strecek bir glincellemenin bir
is glinunln ortasinda aniden baslayarak
calismayi yavaslatmasini ve calisanlari hayal
kirikhigina ugratmasini istemeseniz de insan
hatasi veya tembelligi ile bir i¢ tehdidin
ortaya ¢ikmasini engellemelisiniz.
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