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ketleri duzenli glncellemelerle
hem yeniliklerini kullanicilarina
yansitir hem de yazilimlarinda-
ki givenlik seviyesini yuksel-
tir. Hackerlar ise siber saldiri
yapmak icin sistem agikla-
rini kollarlar. Bu nedenle
ilk kural, maliyeti de
olsa yazilimlar gtincel
tutmak, program ya-
malarini dizenli ola-
rak yapmaktir.
» Kurtarma degil
koruma: Duzenli ola-
rak lisansli ve gtincel
yaziim  kullanmanin
maliyeti var. Ama
sisteminize sizinti
olduktan, bilgileriniz
calindiktan veya ve-
rileriniz  sifrelendikten
sonra yasadiginiz is kaybi
ve yapacaginiz pismanlik
dolu harcamanin maliyeti
ne yazik ki daha yuksek ola-
caktir.
» Guclu sifreler: Sistemlerde
zayif sifreler kullanilmamali,
alfa numerik, karmasik sif-
reler belirlenmeli, sik ara-
liklarla degistirilmeli ve
benzer sifrelerin tekrar

kullanilmasi engel-

lenmelidir.
Artik »  VYedekleme:
dijital Hangi sektorde
cihaz veya olursa olsun,
yazilim  kul- fidye saldi-
lanilmadan rnsi sonu-
yapilan is kal- cu sirket

verile-
rinin

madi. Ayni za-
manda dijital din-
yadaki zararli yazilim
sayisi da 850 milyon
adeti gecti ve bunlarin
pek cogu sirketleri hedef
aliyor. Peki kurumlari, siber
saldindan uzak tutmak artik
mUmkdn ma? ESET Tdrkiye
Satis Mudurd Asim Akbal’a gore,
bu kadar c¢ok tehditle her sirke-
tin dijital saldinya ugrayacagi kesin.
Ama 6nlem alarak bunlari ptskdrtmek
mumkan. Akbal, siber sizinti ve saldirilari
onlemek icin kurumlarin dikkat etmesi ge-
reken 10 konuyu siraladi.

» Tam yapilmis gincellemeler: Yazilim sir-
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ulasiimaz hale gelmesi; gtven, itibar, bilgi, is
ve para kaybi anlamina gelir. Olabilecek her
tdr siber sadir veya meydana gelebilecek her
tur fiziksel felaket igin sirket verileri mutlaka
yedeklenmeli. Ustelik mimkiinse bagka bir
lokasyona kopyalanmalidir.

» Kurumlara yonelik u¢ nokta (Endpoint)
glvenlik yazilimi: Bu yazilimlar, cok kullani-
il sistemlere yonelik birden fazla koruma
katmani saglar. Ayrica merkezi bir yonetim
konsolu Uzerinden denetim ve raporlama
imkani sunar. Ornegin ESET Endpoint Secu-
rity yazilimlari, ag saldirist korumasi, davranis-
sal algilama (HIPS) veya fidye yazilimi kalkani
gibi katmanlarla sirketleri hedefleyen karma-
sik saldinlarr engeller.

» Cift faktorlt koruma (2FA): Kurumun ya-
pisi geregi sirket verilerine uzaktan erisim
gerekiyorsa, mutlaka cift kimlikli dogrulama
sistemi kullanilmalidir (Two-factor authenti-
cation). Tipki online banka girislerinde oldu-
Ju gibi, sistem girisi icin ilgili kisiye telefon
Uzerinden ikinci bir giris sifresi iletilir. Sisteme
ancak boyle giris saglanabilir.

» Veri Sizintisi Onleme Cézumil (DLP): Tehdit
cok uzaktan degil, cok yakindan da gelebilir.
DLP yani Data Loss Prevention yazilimlari, ku-
rum iginden olusabilecek veri sizintilarini en-
gellemeye yoneliktir. Calisanlar, 5Snemli verileri
sirket disinda bir olusuma taslyamaz. ESET'in
DLP ¢ozUmU Safetica, veri sizintist sonucu olu-
sacak maddi zararlardan ve itibar kaybindan
korur. Ayrica sirket verilerini calisanlara ait ci-
hazlara karsi da denetim altinda tutar.

» Mail Security ve Antispam ¢ozimleri: Ku-
rumlara ulasan virGslerin ¢cogu, 6zelikle de
fidye yaziimlar, calisanlara gelen e-posta
ve spam mesajlar yoluyla ulasir. Sirket sunu-
cularina odaklanan Mail Security yazilimlari,
ek guvenlik katmani saglar. Gelismis antis-
pam filtreleriyle zararli mesaj ve eklentilerini
kullanicrya ulagmadan durdurur. ESET Mail
Security, potansiyel tehditleri bile ekstra bir
guvenlik katmani olan sandbox ¢éziminde
inceler.

» Kurum ici gtvenlik politikasi: Herkes her
dosyaya ulasamamali. Sirket icinde bir gu-
venlik ve gizlilik politikasi olugturulmali. Eri-
sim kurallari belirlenmeli, duyurulmali. Gu-
venlikle ilgili personele yklenecek rol ve
sorumluluklar tanimlanmali.

» Egitim sart: Guvenlik konusunda
belirlenen rol ve sorumluluklara
iliskin calisanlara mutlaka bilgi ve
egitim verilmeli. Boylece kurum,
hatal kullanim ve kurulumlara
maruz kalmayacaktir.




2 bin 750
Ar-Ge ve tasarim
merkezi hedefi

= = > "—‘._; Stratejik plan dénemi sonunda faaliyete
% \ gecen Ar-Ge merkezlerinin binden 2 bin
b A - 200'e ve tasarim merkezlerinin 275'ten
550'ye ¢ikarilmasi planlaniyor.

Bakanlhgin temel performans gosterge-
leri arasinda 2023'te Sanayi isbirligi Programi
uygulama sayisinin 13, bélgesel girisim serma-
yesi modelinin uygulandigi bolge sayisinin yedi,
kredi destegiyle tamamlanan OSB proje sayisinin
26, yatinmclya tahsise hazir hale getirilen endist-
ri bolgesi sayisinin alti ve finansal destek saglanan

S : d k I s k kiime is birligi sayisinin 15 olmasi éngoérultyor.
a n ay‘ e te n o Oj I Ayrica bes yillik ddnem sonunda, Dijital DonUsim

Yol Haritasi Eylem Plani'ni yizde 45 gerceklestirmek,
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don me 1 8 m || ar ||ra ylksek ve orta-ylUksek teknolojili yatirmlarin toplam
usu . y yatinm tutari icerisindeki payini ytizde 39'a cikarmak da
hedefleniyor.
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Sanayi ve Teknoloji Bakanhdi stratejik planina gore, sanayinin teknolojik d6-
nUstimunu saglamak icin bes yilda 1.8 milyar lira harcama yapilacak. Bakanlik
tarafindan hazirlanan 2019-2023 yillarini kapsayan stratejik planda, amag, he-
def ile bu unsurlara yonelik stratejiler ve performans gostergeleri yer aldi.
Bakanligin s6z konusu déneme iliskin planinda, yedi amag¢ ve 32 hedef
olusturuldu ve stratejileri hayata gecirmek icin tahmini maliyet toplamda
3.6 milyar lira olarak hesaplandi. S6z konusu maliyet kalemleri gelecek
bes yil icin ayri ayri incelendiginde 2019'da 417.1 milyon lira, 2020'de
448.5 milyon lira, 2021'de 569.5 milyon lira, 2022'de 1.2 milyar lira ve
2023'te 924.9 milyon lira harcanmasi gerekiyor.

Plan déneminde, s¢z konusu hedeflere ulasmak ve amaclari ger-
ceklestirmek icin en yuksek maliyetin 1.8 milyar lira ile "sanayinin
teknolojik donisimunl saglamak, yenilikgilik ve tasarim kapa-
sitesini artirmak” icin olusmasi bekleniyor. Ikinci ytksek maliyet
kaleminin 1 milyar liraile "sanayi alaninda yatirm ortaminin olu-
sumuna, sanayinin planl gelisimine ve rekabet gliciint artirici
is birliklerine destek vermek" olmasi ¢ngoriltyor. Tahmini
maliyetlerin bes yillik stire¢cte Cumhurbaskanhgd Yatirim Ofisi
ile koordinasyon halinde is ve yatinnm ortamini iyilestirmek,

yurt icinde ve yurt disinda is birliklerini ve rekabetci yati- Rolls Royce elektrikli ucus testini tamamladi!

rimlari tesvik etmek amacr icin toplam 329.1 milyon lira,

»

teknolojik gelismeler dogrultusunda rekabetci, yerli ve Karadan yapilan yolculuklardan

milli sanayi yapisinin olusmasini saglamak icin 190.5 sikilan Rolls Royce u¢mak icin calis-

milyon TL olacagi da hesaplandi. Bakanhgin kurumsal malarini strdtrtyor. Sirket simdi de - '}—
yapisl ile stratejik yonetim ve uygulama kapasitesini hibrit-elektrikli tahrik sistemleri sun- P,
glclendirmek icin 158 milyon lira, glvenli, glveni- ma hedefini gerceklestirebilmek icin

lir ve kaliteli sanayi Urtnlerinin yer aldigy, izlenebi- bir adim attl. Genellikle helikopterlerde

lir bir piyasanin olusmasini saglamak icin 111.8 tercih edilen sistemin testleri tamamlandi.

milyon lira ve merkezi ve yerel diizeyde kurum- Havacilik alaninda yurttilen testler diin-

sal kapasitenin artiriimasi suretiyle bolge ici ve yanin en kapsamli hibrit ttrbinli motorunu gelistirme ve entegre etme programlarinin bir
bolgeler arasi gelismislik farkini azaltmak ve parcasl olmasiyla dnem tasiyor. S6z konusu testler 2021 yilinda ucaklarla yapilacak ucuslar
bolgelerin ulusal kalkinmaya katkisini azami icin simdiden zemin hazirliyor. M250 gaz tUrbinlerinin hibrit versiyonu Seri Hibrit, Paralel Hibrit
diizeye ¢ikarmak icin 2.3 milyon lira tahmi- ve Turbo-Elektrik olmaz tzere g ayri sekilde test edildi. ABD'nin Indianapolis sehrindeki Rolls
ni maliyet olusacadi belirlendi. Royce tesisinde yapilan testlerden basarili sonuglar alindigi agiklandi.
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