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Pandemi, dijital donusumu
benimsemekte isteksiz
isletmeler icin bir gerceklik
kontrolii oldu. Dijital
co6zumlerihizla benimseyen,
|§Ietme£zorluklar karsisinda
dahadayaniklyhale gel_dﬁu_

oronavirds salgini bircok zorluk

ve degisikligi beraberinde getirdi.

Diger pek cok seyin yani sira, bizi

calisma ve iletisim bicimlerimizi
dondstirmeye zorladi. Salginin ardindan
dijital teknolojilerin bu zor zamanda yeni
gerceklikle basa ¢ikmanin temel araglarin-
dan biri oldugu bizlere kanitland.

OECD'nin uzun vadeli ¢alismasinin bize
gosterdigi gibi dijital ddnlistim olgusu aslin-
da yeni degil; sadece aniden ¢ok keskin bir
sekilde odak noktasina getirildi. Pandemiden
once, ekonominin dijitallesmesine dogru bir
paradigma degisimi zaten baslamisti. Glncel
olaylar sadece bu paradigmayi hizlandirdi.
Pandemi, dijital donldsimU benimse-

mekte isteksiz olan ve simdi kendilerini
yeni duruma korunaksiz ve aci verici bir
sekilde hazirliksiz bulan isletmeler igin bir
gerceklik kontrold oldu.
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Pandemi krizi vurdugunda, hukimetleri
siki bir sekilde 6nlem almaya ve tesislerini
kapatmaya zorlarken, sirketleri de islerini
sUrdUrebilmek icin online faaliyetler yurdt-
meye itti. Boylelikle de faaliyetlerinin dijital
yonetimi, isleyislerinin tek yolu haline geldi.

Dijital olarak “ge¢ kalanlar”
zorluklarla bogustular

Fakat yalnizca dijital stratejiler ve sis-
temler gelistirmekle kalmamis, ayni zaman-
da pandemiden 6nce bunlari uygulayan
isletmeler, kendilerini rakiplerinin bir adim
Otesine gegebilecek bir konumda buldular.
CUnku ellerinde yalnizca firtinayi atlatmak
icin degdil, ayni zamanda gelecek dénem
icin de cok daha fazla arag vardi ve boylelikle
krizden daha guglu ¢ikabileceklerdi.

Dijital cozUmleri hizla benimseyen is-
letmeler, zorluklar karsisinda daha dayanikli

i ‘

hale gelerek hizli blylmeye gecis yapma-
larini saglayacak rekabet ortamina ayak
uydurdurabildiler.

Ote yandan, dijital olarak “gec kalanlar”
kendilerini genellikle operasyonlarini ve is gu-
cUnd sanal bir ortama tagimamanin getirdigi
zorluklarla bogusurken buldular. Cnkd dijital
inovasyon hizli, beklenmedik ve cilginca bir
sekilde geldi. Bu da sonucunda, hata yapmayi
ve glvenlik agiklarini beraberinde getirdi.

Cok sayida sirket ne yazik ki beklenme-
dik durumlarla karsilasti. is gticleri genellikle
yeni dijital ortam icin yeterince egitimli ya
da donanimli degildi ve daha 6nce kullani-
lan sdregler artik modasi gegmis ve islevsiz
bir hale gelmisti. Yeni kosullara hizlica adap-
te olmak, is modellerini donUstirmek ve di-
jital ¢dzUmlerin kullanimina hemen gegmek
zorunda kaldilar. Sonug olarak, dijital alt ya-
pilarin olagandstu kosullara uyacak sekilde



hizla gelistirilmesi ve genisletiimesi gerekti.
Dijital ortama ge¢cme ihtiyaci olan islet-
melerin, dijital gvenlik sorunlariyla yeterince
basa ¢ikamadiklari igin ortaya ¢ikan ve tekrar-
lanabilecek dijital glvenlik risklerini ydnetme-
leri ok Gnemlidir. Uygulanan dijital glivenlik
onlemleri is hedeflerini desteklemeli, esnek
olmali ve iyi gtivenlik uygulamalarini zayif-
latmadan is ihtiyaclarina saygi gostermelidir.
Covid-19 salginiayni zamanda kamu alt
yapisinin dijital gvenligini gtclendirmenin
dnemini de vurguladi. Su anda karsi karsiya
oldugumuz krizlere benzer krizlerin neden
oldugu aksakliklar, koétt niyetli unsurlarin
finansal getiri, ticari istihbarat veya kisisel
verileri ele gegirmek gibi kendi amaclariicin
yararlandiklari firsatlari da dogurabilir.
Kamu alani igerisinde en kirilgan nok-
talardan biri saglik sektort olarak karsimiza
cikiyor. Ozellikle hastaneler, bilgi sistem-

lerininin hacklenmesiyle felce ugratilarak
insanlarin hayatlarini tehlikeye sokabilecek
durumlar yaratabilir.

Dijital saldiri bircok Cek
sehrinde hastaneleri vurdu

Nitekim Cek Cumhuriyeti yakin zamanda
benzer bir saldirnyla ilk elden bu tur bir dene-
yim yasadi. Salginin ilk dalgasinin zirve yaptig
Mart ayinda, bir dizi dijital saldir bircok Cek
sehrinde hastaneleri vurdu. Brno kentindeki
cok dnemli bir hastaneyi iki haftadan fazla bir
stre ciddi sekilde etkisiz hale getirdi.

Cek Ulusal Siber ve Bilgi GUvenligi Ajansi
(NUKIB) gibi bircok tlkede bulunan benzer
dijital gvenlik ajanslari, sistemin glvenli-
gini artirmak icin ¢ok ¢aba sarf etmekteler.
Ortaya ¢ikan tehditlerle ilgili paylasim ve ge-
rekirse teknik yardim saglayabilmek ve bilgi
akisini kolaylastirabilmek adina hastaneler

.

Vladimir Dlouhy Kimdir?

Vladimir Dlouhy; Cek Cumhuriye-
ti Basbakan Yardimcisi, Ekonomi
Bakani ve Sanayi ve Ticaret Bakani
olarak gorev yapmis saygin bir eko-
nomisttir. Cek Cumhuriyeti'ni mer-
kezi ekonomiden gelismis bir piyasa
ekonomisine donstiiren temel ak-
torlerden bir tanesidir. Dlouhy halen,
Cek Ticaret Odasi Baskani ve EURO-
CHAMBRES Avrupa Ticaret ve Sanayi
Odalari Birligi Baskan Yardimciligi
gorevini ylriitmektedir. Kendisi son
olarak, Ekonomik isbirligi ve Kalkin-
ma Teskilati (OECD) Genel Sekreter-
ligi icin Cek Cumhuriyeti tarafindan
resmen aday olarak gosterilmistir.

gibi pek ¢ok buyuk kullanici ile cesitli yeni
iletisim kanallari kurdular.

"Normale donus" artik olmayacak. Koro-
navirls, insanlarin yasama ve ¢alisma seklini
kalici olarak yeniden sekillendirdi. Dijital-
lesmeyi genis dlcekli benimsemek benzeri
krizde gelisen davranislardan bazilari bu
kisitlamalar kaldirldiktan sonra dahi uzun
sUreler devam edecek. Rekabetci kalmak
icin isletmelerin bu davranis degisiklikleri-
ne yanit vermesi gerekir. Bununla birlikte,
konuyu idrak etmis sirket yonetimleri, dijital
tabanli calisma tarzina gecisten kaynaklanan
kaginilmaz glvenlik agiklarini da sorumlu bir
sekilde degerlendirmelidir.

Ayni sekilde, huktimetler de kamusal alan-
da benzer bir sorumlu yénetim anlayisi sergi-
lemeli ve kritik Sneme sahip kamu alt yapisini
kot niyetli tehditlere kars koruyabilmek adina
dijital gtivenlik kurumlarini kullanmalidir.
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